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Como Usar Esta Guia

Esta guia no reemplaza la ponencia — la profundiza. En la sesioén en vivo vimos las ideas centrales de cada bloque; aqui
encontraras el desarrollo completo: el porqué detras de cada dato, los casos documentados, las configuraciones paso a
paso, y ejercicios pensados para hacerse en casa, no solo para leerse. Esta organizada exactamente en el mismo orden que
la ponencia, bloque por bloque, para que puedas volver a cualquier momento de la charla y encontrar aqui su version
ampliada.

El sistema de colores

PASOS A SEGUIR

Una accion concreta que puedes hacer esta semana, con nombre de boton y de menti cuando aplica.

. SENALES DE ALERTA

Sefiales observables en el comportamiento de tu hijo que conviene tener en el radar.

PARA SABER MAS

Contexto adicional, investigacion o recomendaciones para quien quiere profundizar mas.

Ll REFLEXION

Una pausa para pensar en familia — incluye, cuando aplica, una conexion con la fe.

@ EJERCICIO PRACTICO

La actividad practica de cierre de cada bloque. Esta disenada para hacerse, no solo para leerse.

& FUENTE

De donde sale cada dato o caso mencionado — con enlace directo cuando existe una nota o reporte publico.

. SINECESITAS AYUDA AHORA

Lineas de ayuda y pasos inmediatos para situaciones de crisis. Si nunca las necesitas, mejor. Si las necesitas, estan aqui.

Un tltimo apunte antes de empezar: nada de lo que sigue busca asustarte. Cada dato duro que vas a leer viene acompafiado
de algo que puedes hacer al respecto. Esa es, de principio a fin, la logica de esta guia.
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Sobre el Autor

« (Q DAVID VALENZUELA ) . . folowing

A c E R c A D E M I damos guridad en la familia 2

o Esposo, padre de 3 peques

o Profesional de la Ciberseguridad Eiofestonel dastboa
o Trabajo en Abnormal Al Cybersecurity

o Entusiasta de bicicleta de montafa

Edit profile Share profile Contact

Reflexiones  Co nes Control Parental ~ Segurida

o

FR ®
RECURSOS

CIBERSEGURIDAD - 20+ ANOS - PAPA DE TRES

David Valenzuela es profesional en ciberseguridad con mas de 20 afos de experiencia. Comenz6o como ingeniero
consultor, implementando tecnologias de seguridad a nivel global para proteger infraestructuras criticas de corporativos y

gobiernos en América, Europa y Asia.

Durante 18 afios en Forcepoint, empresa de ciberseguridad reconocida a nivel mundial, vio de cerca como la inteligencia
artificial pas6 de promesa a convertirse en el centro de la defensa digital. Hoy contintia ese camino en Abnormal Al,
empresa que usa [A para detener ataques avanzados, donde lidera la formacion de equipos técnicos estratégicos.

Esa misma vocacién —hacer que la ciberseguridad sea entendible para todos— lo llevé a un terreno mas personal. Como
padre de tres, cred Papas en Linea: un proyecto que traduce la ciberseguridad a un lenguaje cercano para familias
hispanohablantes. Da platicas y talleres sobre los riesgos del entorno digital y como enfrentarlos, siempre desde la misma

conviccion que sostiene esta guia: acompaiiar, no espiar; entender, no solo prohibir.

|“Su trabajo conecta la tecnologia con las personas que la hacen funcionar en el mundo real.”

Linkedln - Instagram @papasenlinea - papasenlinea.com

En papasenlinea.com encontraras blogs, tutoriales paso a paso y recursos descargables para seguir aplicando lo que trabajamos
en esta guia, mucho después de que termine la sesion de hoy.
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Tu Recorrido de Hoy

TU RECORRIDO DE HOY

6 bloques - 20 minutos

01 EL NUEVO TERRITORIO

El Quinto Espacio, el Gran Recableado vy las cifras 2025-2026.

LA TRAMPA DE LOS LIKES

Diseno adictivo, cerebro adolescente y autoestima.

03 LOS 7 PELIGROS + LA IA

Grooming, sextorsion, deepfakes y AIG-CSAM amplificados por IA.

04 LAS 4C: EL MAPA DEL RIESGO

Contenido, Contacto, Conducta y Comercio en cualquier plataforma.

05 PLATAFORMAS ESPECIFICAS

TikTok, Roblox, Free Fire, YouTube, Instagram y Discord.

0 6 EL HOGAR EN ACCION

Tres habitos concretos y el checklist de 6 acciones para esta semana.

Seis bloques, un solo hilo conductor: entender el terreno donde vive tu hijo, ver los riesgos con nombre y apellido, y salir
con un plan de accion concreto para tu casa esta misma semana. Usa esta tabla como mapa — cada titulo es un enlace
directo a esa seccion dentro del documento.

BLOQUE 1 — EL NUEVO TERRITORIO
El Quinto Espacio, el Gran Recableado y las cifras 2025-2026

El Quinto Espacio
De Ayer a Hoy: El Cambio Invisible

La Realidad que Viven Nuestros Hijos

Habitos que Deberiamos Conocer

BLOQUE 2 — LA TRAMPA DE LOS LIKES

Diserio adictivo, cerebro adolescente y autoestima

La Maquina de Recompensas

Motor Ferrari, Frenos de Bicicleta

Cada Etapa Tiene su Riesgo y su Acompafiamiento

Autoestima: La Trampa de los Likes

Discernir el Estado del Corazén

BLOQUE 3 —LOS 7 PELIGROS + LA TA

Grooming, sextorsion, deepfakes y AIG-CSAM amplificados por 1A

7 Peligros Principales

Grooming y Sextorsion: Lo que Necesita Saber

Las 6 Etapas del Grooming

El Riesgo que Mas Crece: Sextorsion

Sin Tecnicismos: ;Qué es la IA y qué es el Algoritmo?
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El Mapa Rapido: los Tres Tipos de 1A
Chatbots que "Conocen" a tus Hijos

Casos Reales que Cambiaron las Reglas

"[A de Meta con Candados Muy Ambiguos"
Deepfakes y Apps de Nudify

Deepfakes y Contenido Generado por IA

La Misma IA que Preocupa También Protege
5 Limites Honestos de la TA

La Ola Global de Regulacion

BLOQUE 4 — LLAS 4C: EL. MAPA DEL RIESGO

Contenido, Contacto, Conducta y Comercio en cualquier plataforma

El Modelo 4C

BLOQUE 5 — PLATAFORMAS ESPECIFICAS
TikTok, Roblox, Free Fire, YouTube, Instagram y Discord

Redes Sociales: TikTok, Instagram, Snapchat, YouTube

El Algoritmo te Conoce Mejor que T

Configuraciones - Redes Sociales, Paso a Paso

Videojuegos: Roblox, Discord, Consolas

El Nuevo Parque Publico

El Patron del "Hermano Mayor": 4 Fases de Captacidn

Roblox: Lo que los Papés no Ven Dentro del Juego

Roblox sin Supervision

BLOOQUE 6 — EL. HOGAR EN ACCION

Tres habitos concretos y el checklist de 6 acciones para esta semana

Disefo Familiar, no Castigo
Dos Capas de Proteccion

Apple Screen Time, Paso a Paso

Google Family Link, lo Esencial
Bark: Monitoreo Inteligente con IA

Comparativa de Herramientas

Lo que las Apps no Pueden Hacer

El Espectro de Supervision Digital

Los 5 Principios de la Confianza

";Por Qué¢ Instalaste Esa App? jEs Espionaje!"
Pacto de Confianza y Seguridad Digital Familiar
El Checklist para Esta Semana

Otras secciones:

Cémo usar esta guia - Sobre el autor - Para cerrar - Fuentes y referencias
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BLOQUE 1

EL NUEVO TERRITORIO

El Quinto Espacio, el Gran Recableado y las cifras 2025-2026

BLOQUE 1 Objetivos del bloque

1 Reconocer el “Quinto Espacio”: la
E I_ pantalla como el nuevo lugar donde se
forma a nuestros hijos.

N U Evo Entender el “Gran Recableado”: cémo

pasamos de tiempo conectado a una

TERRITORIO vida conectada.

Conocer las estadisticas 2025-2026 del
consumo digital de menores en
Latinoamérica.

Al terminar este bloque veras el mundo digital de
tus hijos con otros ojos: sin miedo, con mapa.

El Quinto Espacio
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EL QUINTO ESPACIO

Los 4 espacios de Deuteronomio 6:

Casa
Camino

Al acostarse
Al levantarse

+ El Quinto Espacio: La pantalla

Hoy existe un espacio que no estaba en
Deuteronomio,

pero que forma, discipula y moldea cosmovisién:
el mundo digital.

Hay una escena que se repite en casi todas las casas que conozco: la familia reunida en la sala, cada quien viendo su propia
pantalla, en el mismo silencio compartido. Nadie discute, nadie pelea. Y sin embargo, ahi esta pasando algo que vale la

pena nombrar.

En Deuteronomio 6 se describen cuatro espacios donde una familia forma el corazéon de sus hijos: la casa, el camino, el
momento de acostarse y el de levantarse. Son los momentos ordinarios, no los sermones, los que mas forman. Hoy existe
un quinto espacio que no estaba ahi hace tres mil afios, ni hace veinte: la pantalla. Y a diferencia de los otros cuatro, este

casi nunca lo elegimos de forma consciente — simplemente ocurre.

Esto no es un llamado a la culpa. Es un llamado a la atencion. Si la pantalla ya forma a tu hijo tanto como la casa o la

escuela, entonces merece la misma intencion que le pones a esos otros espacios.

Ll REFLEXION

Si tu tradicion de fe también habla de formar el corazon en los momentos cotidianos —al estar en casa, al ir de camino, al
acostarse y al levantarse— la pregunta no cambia: ;qué estd formando hoy el quinto espacio en tu hogar, y quién lo esta
guiando?

PARA SABER MAS

* El concepto de "quinto espacio" no es una cifra cientifica, es un marco para pensar: un lugar mas donde tu hijo pasa
horas reales de su dia.

* No se trata de eliminar la pantalla, se trata de dejar de fingir que es un espacio neutral sin duefo.

De Ayer a Hoy: El Cambio Invisible
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2004 - 2007 2007 - 2012 2012-2015 2016 - HOY

Lo digital aun es Smartphone + Feeds algoritmicos  La hiper-personalizacién
de escritorio y el camara frontal y + notificaciones. del video corto, y ahora la
ne era el rey publicar se vuelve Inicia “El Gran 1A.
instantaneo Recableado.” Infancia basada en el

Si tu creciste marcando un nimero en un teléfono fijo o esperando a que la computadora de escritorio terminara de "hacer
ruido" para conectarse a internet, no eres el problema — eres, literalmente, de otra era digital. Y eso esta bien. El problema

es no darse cuenta de qué tan distinto es el terreno que pisa tu hijo.

Entre 2004 y 2016 pasaron cuatro cambios silenciosos: la web de escritorio dio paso al smartphone con camara frontal,
luego llegaron los feeds algoritmicos y las notificaciones push, y ahora la inteligencia artificial decide en tiempo real qué
le conviene mostrarle a tu hijo para que no suelte el teléfono. Cada uno de estos saltos tomo afios en llegar. Pero para un
adolescente de hoy, todos ya estaban ahi desde que nacio.

A esto lo llamamos el "Gran Recableado": no es que los jovenes pasen mas tiempo conectados que antes — es que dejaron
de tener un "afuera" de la conexion. Antes habia tiempo conectado y tiempo desconectado. Hoy, para muchos, ya no hay
diferencia entre los dos: hay una sola vida, y la pantalla esta integrada en ella.

PARA SABER MAS

* Este cambio no ocurri6 por accidente: cada nueva capa (feeds, notificaciones, IA) fue disefiada especificamente para
reducir el tiempo que pasas sin usar la app.

* Entender el "cuando" te ayuda a no juzgar a tu hijo por algo que ti tampoco viviste a su edad — literalmente no existia.

La Realidad que Viven Nuestros Hijos
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CAP. 01 EL MUNDO DIGITAL

La Realidad que Viven Nuestros Hijos

72% 47h  67% 13

menores LATAM con promedio diario en acceden desde el aflos — edad promedio
acceso a internet pantallas en México cuarto sin supervision del primer smartphone
(CEPAL 2023) (AMIPCI 2023) (UNICEF LATAM) en la regién

(Cuanto tiempo crees que pasa tu hijo frente a una pantalla al dia? La mayoria de los papas con los que hablo se sorprende
cuando lo mide de verdad — no porque estén mal informados, sino porque el celular se ha vuelto tan parte del ambiente

que dejamos de contarlo, igual que dejamos de contar cuanto tiempo pasamos respirando.

En Latinoamérica, mas del 72% de los menores ya tiene acceso a internet, y el promedio diario frente a una pantalla en
paises como México ronda las 4.7 horas — casi el tiempo de una jornada escolar completa. Pero el dato que mas me
preocupa como papa no es el de las horas: es que 67% de los adolescentes accede a internet desde su cuarto, sin ningun
adulto cerca. Y todo esto empieza cada vez mas temprano: la edad promedio del primer smartphone en la region ya es de
13 afios, y baja cada ciclo escolar.

Ninguna de estas cifras significa que tu hijo esté en peligro en este momento. Significa que el terreno donde vive ya no es

el mismo donde creciste ti, y que la supervision que funcionaba hace diez afios probablemente ya no alcanza.

€&

Cifras: CEPAL 2023 (acceso a internet en menores LATAM) - AMIPCI 2023 (horas de pantalla en México) - UNICEF
LATAM (supervision en el hogar). Los datos regionales varian por pais; usalos como orden de magnitud, no como cifra
exacta de tu hogar — el ejercicio de esta seccion te ayuda a medir la tuya.

Habitos que Deberiamos Conocer
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CAP. 01 EL MUNDO DIGITAL

Habitos que Deberiamos Conocer

Vamping J Phubbing @

Reducir horas de suefio para estar en linea. El 41% de Ignorar a quienes nos acompafian fisicamente por atender el
adolescentes LATAM reporta privarse de suefio por usar el teléfono. El 68% de jévenes reporta que sus padres lo
celular de noche (UNICEF). hacen durante las comidas.

Economia de la Atencion Orfandad Digital

El 78% del tiempo en celular es entretenimiento. Las El mayor riesgo no es el contenido: es el nifio que navega
plataformas compiten por segundos de atenciéon — el sin guia. Un huérfano digital explora el mundo sin adulto de
producto eres tu. referencia.

Hay dos palabras que probablemente no conocias hace cinco afios y que hoy describen exactamente lo que pasa en tu mesa
de comedor. La primera es vamping: quedarse despierto de noche usando el celular en vez de dormir. El 41% de los
adolescentes latinoamericanos reporta privarse de suefio por esto. La segunda es phubbing —una mezcla de "phone" y
"snubbing"— que describe ignorar a la persona que tienes enfrente por atender el teléfono. El dato incomodo aqui no es

sobre los hijos: 68% de los jovenes reporta que son sus propios padres quienes lo hacen durante las comidas.

Detras de ambos habitos hay un mismo motor: la economia de la atencion. E1 78% del tiempo que pasamos en el celular es
puro entretenimiento, no trabajo ni informacion util. Las plataformas no compiten por informarte — compiten por tus

segundos, porque tus segundos son el producto que venden a los anunciantes.

Y hay un riesgo que casi nadie nombra directamente: la orfandad digital. No es que el contenido en si sea siempre
peligroso — es que un nifio que navega sin un adulto de referencia cerca esta, en los hechos, explorando un mundo entero
sin nadie que le ayude a interpretarlo.

L\ SENALES DE ALERTA
* Tuhijo revisa el celular en cuanto se despierta, antes de levantarse de la cama.
* Se molesta de forma desproporcionada cuando le pides que lo suelte, incluso por pocos minutos.

* Prefiere estar en su cuarto con el teléfono que en un espacio comun de la casa.

PASOS A SEGUIR
* Esta semana, nota cuantas veces ta revisas el celular durante la comida — antes de pedirle a tu hijo que no lo haga.

* Elige un solo momento del dia (la cena, por ejemplo) donde ningun teléfono esta sobre la mesa, ni el tuyo ni el suyo.
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o
El inventario de una semana

Durante los préximos 7 dias, anota en una libreta o en las notas del celular dos nimeros cada noche: cuantas veces viste a
tu hijo revisar el teléfono sin que tu se lo pidieras, y cudntas veces lo hiciste ti frente a ¢l. No cambies nada todavia —
solo observa, como quien hace un diagnostico antes de recetar. Al final de la semana, suimalos y comparalos. Ese namero,

no el que imaginas, es tu punto de partida real para todo lo que viene en esta guia.

v LO QUE APRENDIMOS - BLOQUE 1

LO QUE TE LLEVAS DEL BLOQUE 1:

. La pantalla es el “Quinto Espacio”: hoy forma a tus hijos tanto como la casa, el camino, el acostarse y el
levantarse.

No pasé de un dia para otro: el “Gran Recableado” convirtié el tiempo conectado en una vida
conectada.

edad.

Tu presencia, no el miedo, es el punto de partida. Ya tienes el mapa del territorio.

. En Latinoamérica la mayoria de los menores accede a internet sin supervision y desde muy temprana

LO QUE TE LLEVAS DE ESTE BLOQUE

La pantalla ya es el quinto espacio donde se forma tu hijo, el cambio que la trajo hasta aqui no fue de un dia para otro, y en
Latinoamérica la mayoria de los menores navega hoy sin supervision directa y desde edades cada vez mas tempranas.
Pero el punto de partida de este bloque no es el miedo — es el mapa. Ya lo tienes.
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BLOQUE 2

LA TRAMPA DE LOS LIKES

Diserio adictivo, cerebro adolescente y autoestima

BLOQUE 2 Objetivos del bloque

LA TRAMPA D) crpiota i dopanina del crebro

adolescente.

D E Los Entender por qué el “motor” emocional

corre mas rapido que los “frenos” del

|_| KES juicio.

Reconocer como los likes moldean la
autoestima, y las senales de alerta y de
fortaleza.

Al terminar este bloque sabras distinguir un uso
que fortalece de uno que vacia a tu hijo por dentro.

La Maquina de Recompensas
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CAP. 02 - EL CEREBRO EN CONSTRUCCION

La Maquina de Recompensas

La Dra. Anna Lembke (Stanford) en Generacion Dopamina explica ANTICIPACIES
que las plataformas digitales estan disefiadas con el mismo La notificacion llega
principio psicoldgico de las maquinas tragamonedas:

El cerebro libera dopamina ante la POSIBILIDAD de recompensa, RECOMPENSA
no ante la recompensa misma.
Like / mensaje
El scroll infinito, los likes y las notificaciones crean un ciclo de
anticipacion — recompensa variable — bldsqueda —
anticipacion... del que es muy dificil salir. BUSQUEDA

Scroll para mas

TOLERANCIA

Necesita mas para sentir igual

v CICLO SIN FIN

(Alguna vez le quitaste el celular a tu hijo un rato y sentiste que reacciond como si le hubieras quitado algo mucho mas

grande que un aparato? No es exageracion adolescente. Es quimica, y es por diseo.

La Dra. Anna Lembke, psiquiatra de Stanford y autora de "Generacion Dopamina" (Dopamine Nation, 2021), explica que
las plataformas digitales usan el mismo principio psicoldgico que una maquina tragamonedas: el cerebro libera dopamina
ante la posibilidad de una recompensa, no ante la recompensa misma. Por eso deslizar el dedo para "ver si hay algo nuevo"

engancha mas que el contenido que realmente aparece.

El ciclo es simple y se repite miles de veces al dia: anticipacion (¢ llegd algo?), recompensa variable (a veces si, a veces no,
a veces algo increible), biisqueda de mas, tolerancia (cada vez se necesita mas estimulo para sentir lo mismo), y de vuelta
a la anticipacion. No es un defecto de caracter de tu hijo. Es un sistema disefiado por gente que estudio exactamente como

funciona el cerebro humano para que este ciclo sea dificil de cortar.

PARA SABER MAS

* "Generacion Dopamina" (Dopamine Nation), Dra. Anna Lembke, Dutton, 2021 — recomendado si quieres profundizar
en la neurociencia detras de este capitulo.

* El scroll infinito, los likes y las notificaciones no son accidentes de disefio: son las tres piezas centrales del ciclo de
anticipacion-recompensa.

Motor Ferrari, Frenos de Bicicleta
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CAP. 02 - EL CEREBRO EN
CONSTRUCCION

Motor Ferrari, Frenos de Bicicleta

. ELMOTOR LOS FRENOS

Sistema Limbico Corteza Prefrontal
(Emociones e Impulsos) (Juicio y Control de Impulsos)

« Totalmente desarrollado desde la pubertad « No termina de desarrollarse hasta los 25 afios

- Genera emociones intensas y busqueda de recompensa « Controla la planificacién, consecuencias y empatia
« Responde instantaneamente a estimulos digitales « Aln en construccién durante toda la adolescencia
« Literalmente mas poderoso que en un adulto » No puede frenar impulsos con la misma velocidad

Resultado: el adolescente SIENTE mas intensamente. Resultado: el adolescente NO puede esperar igual que un
adulto.

Esta es la imagen que mas me ha ayudado a explicarle a otros papas por qué "solo tiene que controlarse" no funciona como
consejo. Imagina un Ferrari con frenos de bicicleta: el motor es potente, veloz, responde de inmediato — pero los frenos

no estan a la altura. Eso, literalmente, describe el cerebro de un adolescente.

El sistema limbico —la parte que genera emociones intensas y busca recompensa— esta totalmente desarrollado desde la
pubertad, y responde a los estimulos digitales de forma instantanea, incluso mas intensa que en un adulto. La corteza
prefrontal —la que frena impulsos, planea consecuencias y regula la empatia— no termina de madurar hasta los 25 afios.
Tu hijo no solo siente mas fuerte: literalmente no tiene todavia el freno completo para regularlo.

Esto no es una excusa para no poner limites. Es la razon por la que los limites tienen que venir de afuera —de ti— mientras
el freno de adentro sigue en obra negra. No es debilidad de caracter. Es biologia, y las plataformas lo saben perfectamente.

PASOS A SEGUIR

* Cuando tu hijo "no puede parar", empieza por asumir que es el disefio de la app hablando, no falta de voluntad — y
ajusta el limite desde ahi, no desde el castigo.

Cada Etapa Tiene su Riesgo y su Acompanamiento
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POR QUE LOS MENORES SON VULNERABLES

CADA ETAPA TIENE SU RIESGO Y SU
ACOMPANAMIENTO
—

LEVEL UP

Credulidad total Primer contacto
social | vulnerabilidad

No distingue publicidad de Necesidad de pertenencia. | | Emociones intensas, Cerebro alin en
realidad ni identidades falsas. Vulnerable a grooming y | maxima presién de grupo, construccién. Decisiones
comparacion. frenos bajos. impulsivas.

Acompafiamiento: Acompanamiento: Supervision. Acompaiiamiento: Acompaiamiento: Coaching,
Supervision directa. Reglas claras. Confianza Didlogo constante. no vigilancia. Huella y
Contenido curado en gradual con revision. Identidad antes que reputacion.
familia. | redes.

R ——

No existe una sola estrategia de supervision que funcione para "los hijos" en general — funciona para la edad y la etapa de
desarrollo especifica que tiene el tuyo hoy, y va a cambiar en un par de afos.

De 6 a9 aios, la credulidad es total: el nifio no distingue publicidad de contenido real ni identifica identidades falsas, asi
que la supervision directa y el contenido curado en familia son la tnica opcidn razonable. De 10 a 12, llega el primer
contacto social real y la necesidad de pertenencia — la etapa donde mas vulnerable se es al grooming y a la comparacion,
y donde las reglas claras con revision gradual funcionan mejor que la prohibicion total. De 13 a 15, el pico de
vulnerabilidad: emociones intensas, maxima presion de grupo, frenos bioldgicos todavia bajos — aqui el didlogo
constante importa mas que cualquier filtro, y trabajar la identidad antes que las redes es la inversion que mas rinde. De 16
a 18, mayor autonomia pero cerebro aun en construccion y decisiones impulsivas — el rol de los padres pasa de vigilar a

acompafar: coaching, no vigilancia, con la huella digital y la reputacion como el tema central.

PARA SABER MAS

» Sitienes mas de un hijo en distintas etapas, necesitas mas de una estrategia al mismo tiempo — y eso es normal, no una
contradiccion.

Autoestima: La Trampa de los Likes
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AUTOESTIMA

La trampa de los likes

¢ Que esta aprendiendo el cerebro
de mi hijo?

Likes = Amor O
"Si no me aprueban, noe soy amable." o

Seguidores = Valor mads ansiedad y depresion

"Mi importancia depende de cuantos me ven."

Silencio = Rechazo en adolescentes que usan redes
+3 hrs/dia - Dr. Jean Twenge 7'?,”'"“"'""’"“ s for the Rest of Us
Kl
ey

"Si nadie reacciona, soy invisible."

(Qué estd aprendiendo el cerebro de tu hijo cada vez que publica algo y espera la reaccion? Sin que nadie se lo ensefie
explicitamente, muchos adolescentes internalizan tres ecuaciones peligrosas: likes es igual a amor ("si no me aprueban, no
soy amable"), seguidores es igual a valor ("mi importancia depende de cuantos me ven"), y silencio es igual a rechazo ("si

nadie reacciona, soy invisible").

La investigacion del Dr. Jean Twenge y otros especialistas en desarrollo adolescente ha documentado un aumento de
aproximadamente 35% en ansiedad y depresion entre adolescentes que usan redes sociales mas de tres horas al dia. No es
que las redes causen tristeza por si solas — es que un cerebro que todavia esta construyendo su sentido de valor propio,
entrenado a medir ese valor en una cifra piblica que sube y baja todo el dia, termina construyendo su autoestima sobre una

base que se mueve constantemente.

La buena noticia es que esto se puede notar y corregir a tiempo, y la siguiente seccion te da exactamente las sefales para

hacerlo.

€

Investigacion asociada a Jean Twenge (autora de "iGen") sobre uso de redes sociales, tiempo de pantalla y salud mental
adolescente. Las cifras exactas varian segun el estudio y la poblacion — tratalas como tendencia documentada, no como
diagnostico individual de tu hijo.

Discernir el Estado del Corazon
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DISCERNIR EL ESTADO DEL CORAZON

SENALES DE ALERTA Y SENALES DE FORTALEZA

" @ Seriiales de fortaleza
« Cambios bruscos de humor al usar el celular. * Puede estar desconectado sin ansiedad.

+ Obsesién con el nimero de likes. » No necesita publicar para disfrutar algo.

* Reaccidn intensa a comentarios negativos. + Identifica contenido manipulado o falso.

+ Se compara constantemente con influencers. + Habla abiertamente de lo que ve en linea.

+ Tiene hobbies sélidos fuera de la pantalla.

&

+ Se aisla para no perderse el feed.

No necesitas ser psicologo para notar cuando el uso de redes de tu hijo pas6 de sano a preocupante. Necesitas prestar

atencion a un puiiado de sefiales concretas, y confiar en lo que ya notas como padre.

L. SENALES DE ALERTA
* Cambios bruscos de humor especificamente al usar o dejar de usar el celular.
* Obsesion con el numero de likes o reaccion intensa a comentarios negativos.

* Se compara constantemente con influencers o se aisla para no perderse el feed.

PASOS A SEGUIR

* Puede estar desconectado sin mostrar ansiedad, y no necesita publicar para disfrutar un momento.
» Identifica contenido manipulado o falso, y habla abiertamente de lo que ve en linea.

* Tiene hobbies solidos fuera de la pantalla que sostiene con constancia.

o
El semaforo de las 3 preguntas

Una vez por semana —no todos los dias, para que no se sienta interrogatorio— aprovecha un momento en que tu hijo se
despega naturalmente del teléfono (llegando a casa, antes de dormir) y hazle estas tres preguntas, sin corregir ni
sermonear mientras responde: ;Qué fue lo mejor que viste hoy en el celular? ;Hubo algo que te hizo sentir mal? ;Alguien
te dijo algo que no esperabas? Solo escucha. La meta no es obtener informacion para vigilar — es entrenar el habito de

que hablar contigo de lo que ve en linea es normal, no una excepcion.
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v LO QUE APRENDIMOS - BLOQUE 2

LO QUE TE LLEVAS DEL BLOQUE 2:

. Las apps usan el principio de las tragamonedas: la dopamina se dispara ante la POSIBILIDAD de
recompensa.

El cerebro adolescente tiene “motor de Ferrari y frenos de bicicleta”: siente intensamente y frena
despacio.

. Cuando el valor se mide en likes, la autoestima se construye sobre arena.

Ya sabes leer las sefales de alerta y las de fortaleza en el uso que hace tu hijo.

LO QUE TE LLEVAS DE ESTE BLOQUE

Las apps usan el mismo principio que una maquina tragamonedas, y el cerebro adolescente tiene el motor de un Ferrari
con los frenos de una bicicleta: siente intensamente y frena despacio. Cuando el valor propio se mide en likes, la
autoestima se construye sobre arena. Ya sabes leer las sefiales de alerta y las de fortaleza en el uso que hace tu hijo —y

eso ya te pone un paso adelante de la mayoria de los padres.
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BLOQUE 3

LOS 7 PELIGROS + LATA

Grooming, sextorsion, deepfakes y AIG-CSAM amplificados por IA

BLOQUE 3 Obijetivos del bloque

1 Nombrar los 7 peligros digitales
7 PE LIGROS principales, con casos reales y no con

teoria.

Y I-A IA Entender el grooming y la sextorsién: sus

etapas, sus sefales y el dato que mas
crece en 2026.

Ver como la IA (chatbots, deepfakes,
AIG-CSAM) amplifica cada uno de estos
@ riesgos.

Al terminar este bloque reconoceras las sefales
antes de que sea tarde y sabras por dénde
empezar.

7 Peligros Principales
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7 PELIGROS PRINCIPALES

(s> ]

-

¢l

Antes de entrar en detalle, vale la pena ver el mapa completo una sola vez. Los especialistas en seguridad infantil digital
agrupan los riesgos documentados en siete categorias: sextorsion, grooming (manipulacion de un adulto hacia un menor
con fines de abuso), disefio adictivo, privacidad, ciberacoso y doxxing (exponer datos privados de alguien en linea),
contenido dafino, y los riesgos generados o amplificados por inteligencia artificial —deepfakes, chatbots, y material de
abuso creado con IA.

Nombrarlos no es para que memorices una lista. Es para que, la proxima vez que algo en el comportamiento digital de tu
hijo te inquiete, tengas una categoria donde ubicarlo — y sepas exactamente en qué parte de esta guia buscar qué hacer.

Grooming y Sextorsion: Lo que Necesita Saber
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GROOMING Y SEXTORSION

LO QUE NECESITA SABER PARA PROTEGER A SU HIJO

A\ Este médulo contiene informacion sobre abuso y explotacién sexual en linea. El objetivo es que padres reconozcan sefiales de alerta — no
es para alarmarse, es para estar preparados.

IDE 5 +300%

torsién
USA
(FBI)

Hoy veremos: las 6 etapas del grooming - sefiales de alerta - deepfake e IA - protocolo si su hijo llega a contarle

Fuente: NCMEC (Centro Nacional para Menores Desaparecidos y Explotados) - FBI PSA Junio 2023

Es normal sentir que este tema es demasiado. Pero conocer el riesgo no significa que tu hijo esté en peligro — significa

que tu ya estas en ventaja frente a los padres que prefieren no verlo.

Las cifras son duras y por eso hay que decirlas con precision, no con alarma: 1 de cada 5 menores recibe alguna solicitud
sexual en linea. El tiempo promedio hasta el primer mensaje inapropiado, una vez que el contacto empieza, puede ser de
apenas 7 minutos. Y el dato mas dificil de aceptar: 73% de los menores que viven esto no lo reportan, por miedo o por

vergilienza — no porque no confien en sus padres, sino porque temen la reaccion que van a recibir.

Ese ultimo dato es, en realidad, el mas accionable de todos: si tu hijo sabe —de antemano, no en el momento de crisis—
que contarte algo asi no le va a traer un castigo sino ayuda, la probabilidad de que hable a tiempo cambia por completo.
Eso es exactamente lo que trabajamos en el Bloque 6 de esta guia.

—

NCMEC (Centro Nacional para Menores Desaparecidos y Explotados) - FBI PSA. Estas cifras describen patrones
documentados a nivel de poblacion, no una probabilidad individual para tu hijo — se comparten para informar la prevencion,
no para generar alarma.

Las 6 Etapas del Grooming
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LAS 6 ETAPAS DEL GROOMING - PATRON NCMEC

SELECCION DEL OBJETIVO AISLAMIENTO

El abusador busca menores vulnerables: solitarios, Lo convence de que los padres 'no lo entienden,
con poca supervision parental, con baja autoestima que la relacion es 'especial y secreta’. Aumenta el
o problemas familiares. tiempo de contacto.

\

f P Hijo en red publica + perfil visible + informacién personal {\ Tu hijo se vuelve reservado, protege su teléfono y dice 'no

( expuesta. entenderias’.
R RARAAABBLARRRRPRRMME=SSSEECE=S,SSEbEEEA—ERRRRNRNRBRBR,

GANAR LA CONFIANZA DESENSIBILIZACION

Se presenta como par: mismo gusto en musica, Introduce temas sexuales gradualmente: chistes,
juegos o problemas. Es comprensivo, no juzga, preguntas, fotos 'inocentes’. Normaliza el contenido
siempre esta disponible. sexual de a poco.

P Tu hijo habla con incomodidad de temas sexuales o los evita por |

P 'Mi mejor amigo en linea me entiende mejor que nadie.’
completo.

SATISFACER NECESIDADES ABUSO/EXPLOTACION

Envia regalos virtuales, dinero, skins del juego, Pide fotos o videos intimos. Puede derivar en
codigo de Netflix. Crea deuda emocional y material encuentro fisico. Una vez que tiene material,
con el menor. comienza el chantaje.

\

P Tu hijo recibe regalos digitales de alguien que 'solo es amigo’. } (\ Si llegaron a esta etapa: protocolo inmediato, sin culpar al menor.

El grooming casi nunca es un evento inico — es un proceso con etapas predecibles, documentado por el NCMEC, y cada

etapa tiene una sefal observable y un punto donde un padre puede romper la cadena.

Empieza con la seleccion del objetivo: el abusador busca menores que parecen solitarios, con poca supervision o baja
autoestima. Sigue con ganar la confianza, presentandose como un par que "entiende" y nunca juzga. La tercera etapa
satisface necesidades —regalos virtuales, monedas de juego, cédigos de streaming— creando una deuda emocional.
Luego llega el aislamiento, convenciendo al menor de que sus padres "no lo entienden" y que la relacion es secreta. La
quinta etapa es la desensibilizacion: introduce temas sexuales poco a poco, normalizando lo que antes hubiera parecido
incomodo. Y si nadie interviene antes, llega el abuso o explotacion: solicitud de imagenes intimas, que puede derivar en
chantaje.

En la ponencia vimos un escenario dramatizado que ilustra justamente como suena la etapa de "ganar la confianza" en la
vida real — si asististe en vivo, recuerda ese momento la proxima vez que tu hijo mencione a un "amigo" en linea que "lo

entiende mejor que nadie". Esa frase, textual, es la bandera roja mas comun de esta etapa.

L SENALES DE ALERTA

» Etapa 1: perfil piblico con informacion personal expuesta.

* Etapa 4: tu hijo se vuelve reservado, protege su teléfono, dice "no entenderias".
* Etapa 5: habla con incomodidad de temas sexuales, o los evita por completo.

* Etapa 6: si llegaron aqui, actia con protocolo inmediato — nunca culpando al menor.

PASOS A SEGUIR

» Sireconoces la etapa 4, 5 0 6 en tu hijo hoy, no esperes a "estar seguro". Abre la conversacion con la frase del ejercicio
de este bloque.
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LOS PADRES TIENEN
QUE DESPERTAR

En la sesion en vivo, aqui se proyecto un video-escenario dramatizado sobre grooming, con periodistas comentando la magnitud
del problema. Usalo como disparador de conversacion en casa si tienes acceso a la grabacion de la ponencia.

El Riesgo que Mas Crece: Sex

EL RIESGO QUE MAS CRECE

SEXTORSION

~100 Feb 2026

reportes de sextorsion financiera por dia adolescentes varones se han quitado el FBI volvié a alertar sobre el aumento
a NCMEC en el dltimo afio. la vida por esto desde 2021. de casos contra menores.

Esto puede estar pasando hoy, en una familia cercana a ti.

De todos los peligros documentados, la sextorsion es hoy el que crece mas rapido contra menores, y merece que le
dediquemos un espacio aparte. Los reportes de sextorsion financiera a NCMEC llegan a un ritmo de aproximadamente
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100 por dia en el ultimo afio. Las victimas son mayoritariamente varones adolescentes, y el FBI ha vuelto a emitir alertas

publicas sobre este patron tan recientemente como febrero de 2026.

El mecanismo es cruel en su simpleza: un desconocido —a veces haciéndose pasar por otro adolescente— construye
confianza rapido, consigue una imagen intima, y en minutos u horas cambia de tono: amenaza con difundirla si no se le
paga o no se envian mas imagenes. La velocidad es intencional. Entre mas rapido actua el agresor, menos tiempo tiene la
victima para pensar, pedir ayuda o dudar de la amenaza.

Quiero ser directo sobre algo dificil: este patrén ha estado asociado a un niimero de muertes por suicidio entre
adolescentes desde 2021. Lo comparto no para asustarte, sino porque el dato que de verdad protege a tu hijo es saber, con

toda claridad, qué hacer en el momento exacto en que esto pasa — y ese "qué hacer" es sorprendentemente simple.

X, SINECESITAS AYUDA AHORA
* Bloquear al agresor y capturar pantalla de la conversacion como evidencia, sin borrar nada.
* No pagar ni enviar mas imagenes bajo ninguna circunstancia — pagar no garantiza que la amenaza se detenga.
* Hablar con un adulto de inmediato es la accion que mas protege; el silencio es lo que el agresor necesita para que la
amenaza funcione.
e México: linea 088 y Policia Cibernética. Crisis emocional: Linea de la Vida, 800 911 2000 (México) - 988 (Estados
Unidos).

—

FBI Public Service Announcements sobre sextorsion financiera (fbi.gov/how-we-can-help-you/scams-and-safety/common-
frauds-and-scams/sextortion) - NCMEC CyberTipline.

Sin Tecnicismos: ¢Qué es la IA y qué es el Algoritmo?

SIN TECNICISMOS

{QUE ES LA IAY QUE ES EL ALGORITMO?

Q

N

La IA es un “detective” El algoritmo es un “chef”

Lee millones de puntos de datos y reconoce Conoce exactamente lo que servirle a tu hijo

patrones a una velocidad que ningdin humano para mantener su atencién el mayor tiempo

puede llegar, pero no tiene emociones o posible. Priorizan ganancia comercial sobre la
conciencia: sélo calcula, no nos entiende. salud mental.
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Antes de hablar de los riesgos especificos de la inteligencia artificial, vale la pena entender —sin jerga— qué es cada cosa,

porque se usan como sinéonimos y no lo son.

La IA es, en el fondo, un "detective": lee millones de puntos de datos y reconoce patrones a una velocidad que ningun
humano podria igualar, pero no tiene emociones ni conciencia — solo calcula, no entiende a tu hijo como persona. El
algoritmo, en cambio, funciona como un "chef" que ya sabe exactamente qué servirle para mantener su atencion el mayor
tiempo posible. Su prioridad no es el bienestar de tu hijo: es la ganancia comercial que genera cada minuto extra de
atencion.

Con esta distincion en mente, el resto de este bloque —chatbots, deepfakes, y el resto de los riesgos de IA— se vuelve
mucho mas facil de seguir.

El Mapa Rapido: los Tres Tipos de IA que Tocan a la Familia

EL MAPA RAPIDO

LOS TRES TIPOS DE IA QUE TOCAN A LA FAMILIA

(D) S

IA de L IA generativa /
recomendacion IA de analisis chatbots

Decide qué contenido ve su hijo. Lee comportamientos para Genera texto, voz, imagenes y video.
TikTok, YouTube, Instagram. detectar riesgos. ChatGPT, Character.Al, My Al.

La usan herramientas como
Su meta es retener la Bark o Qustodio para Presenta los riesgos mds nuevos
atencion, no cuidar el proteger. y documentados para menores.
bienestar.

No toda la IA que tu hijo encuentra es del mismo tipo, y distinguirlas te ayuda a saber qué esperar de cada una. La IA de
recomendacion decide qué contenido ve tu hijo en TikTok, YouTube o Instagram — su meta es retener atencion, no
cuidar su bienestar. La IA de analisis lee comportamientos para detectar riesgos, y es la que usan herramientas como Bark
o Qustodio para proteger, no para vigilar con mala intencion. Y la [A generativa—chatbots como ChatGPT, Character.Al
0o My Al de Snapchat— genera texto, voz, imagenes y video, y es donde aparecen los riesgos mas nuevos y menos

documentados para menores.

La primera categoria ya la conoces desde el Bloque 2. Las otras dos son el foco del resto de este bloque.

Chatbots que "Conocen" a tus Hijos
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CHATBOTS QUE "CONOCEN" A TUS HIJOS

3 Character.Al Riesgo: ALTO e Snapchat My Al Riesgo: ALTO

Personajes con personalidad propia. Menores forman .
Integrado en Snap, accesible para menores. Reportes de

vinculos emocionales profundos. Caso Sewell Setzer (14
P ( conversaciones inapropiadas con nifios (WSJ, 2023).

afnos, 2024).

Meta Al Riesgo: ALTO Replika -

Integrado en WhatsApp, Instagram y Messenger. Pautas "Amigo" o pareja de IA. Contenido romantico/sexual
ambiguas permitian chats 'sensuales' con menores desactivado para menores en 2023 tras intervencion de
(Reuters, ago. 2025). Italia.

Fuentes: UNICEF Innocenti 2025 - Safe Online 2024 - WSJ 2023 - Reuters ago. 2025

Character.Al permite crear personajes con personalidad propia, y numerosos menores han formado vinculos emocionales
profundos con ellos —el caso de Sewell Setzer, que verds en la siguiente seccion, es el ejemplo que cambio la
conversacion publica sobre esto. Snapchat My Al esta integrado directamente en una app que ya usan la mayoria de los
adolescentes, y ha tenido reportes de conversaciones inapropiadas con menores segin investigaciones del Wall Street
Journal en 2023. Meta Al, integrado en WhatsApp, Instagram y Messenger, tuvo pautas internas —reveladas por Reuters
— que permitian chats con tono "sensual" incluso con usuarios que se identificaban como menores. Replika, un "amigo" o
pareja de 1A, desactivd el contenido romantico y sexual para menores en 2023 tras la intervencion de un regulador
italiano.

El hilo comn entre los cuatro no es que sean "malos" por disefio — es que simulan comprension emocional real de una

forma que un cerebro adolescente, todavia formando su capacidad de discernir, puede confundir con una relacion genuina.

€
UNICEF Innocenti 2025 - Safe Online 2024 - Wall Street Journal 2023 - Reuters, agosto 2025.

Casos Reales que Cambiaron las Reglas
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CASOS REALES QUE CAMBIARON LAS REGLAS

Florida, EE.UU. - 2024 BBC News Mundo - Ago. 2025

Sewell Setzer Il Familia Raine

14 anos vs. OpenAl

Sewell desarrollé un vinculo emocional intenso con un Los padres de un adolescente de 16 afios demandaron a
personaje en Character.Al. El chatbot respondia de forma OpenAl, creadora de ChatGPT, alegando que el chatbot
calida y afirmaba amarlo. Sewell pregunté: "; Si me voy, "ayudo activamente" a su hijo a quitarse la vida. El caso,
vendré contigo?" El bot respondié: "Por favor ven a casa a reportado en agosto de 2025, es parte de una oleada de
mi." Momentos después tomo su propia vida. Sus padres demandas legales que cuestiona el rol de la IA generativa
demandaron a Character Technologies por negligencia. en la salud mental de los menores.

Fuente: BBC News Mundo - 2024 Fuente: BBC News Mundo - Ago. 27, 2025

La pregunta no es: ;puede pasarle a mi hijo? La pregunta es: ;como lo prevengo?

A veces un solo caso documentado explica un riesgo mejor que cualquier estadistica. En Florida, en 2024, un adolescente
de 14 afios llamado Sewell Setzer III desarrolld un vinculo emocional intenso con un personaje de Character.Al. El
chatbot respondia con calidez y le expresaba afecto. En una de sus ultimas conversaciones, Sewell pregunto si "si se iba",
el personaje "vendria con éI". El chatbot respondié alentandolo a "venir a casa". Momentos después, Sewell tomo su

propia vida. Sus padres demandaron a Character Technologies por negligencia.

Un caso similar, mas reciente, es el de la familia Raine contra OpenAl: los padres de un adolescente de 16 afios que murio
por suicidio en 2025 alegan que ChatGPT "ayudé activamente" a su hijo, incluyendo informacioén sobre métodos, en el
periodo previo a su muerte. El caso, presentado en agosto de 2025, forma parte de una ola de demandas que cuestionan
qué responsabilidad tienen las empresas de IA generativa sobre la salud mental de los menores que usan sus productos.

No comparto esto para que veas a la IA como el enemigo de tu hijo. Lo comparto porque la pregunta correcta no es
";puede pasarle esto a mi hijo?" — la pregunta es ";como lo prevengo?", y esta guia te da exactamente esa respuesta en
los bloques que siguen.

&, SINECESITAS AYUDA AHORA

Si tu hijo esta atravesando una crisis emocional o pensamientos de este tipo, no esperes: Linea de la Vida 800 911 2000
(México) - 988 Suicide & Crisis Lifeline (Estados Unidos, también en espafiol).

|

Caso Sewell Setzer I11: cobertura de BBC News Mundo, 2024. Caso Raine v. OpenAl: presentado en la Corte Superior de San
Francisco, agosto 2025 — en.wikipedia.org/wiki/Raine_v. OpenAl - cobertura de NBC News y CNN.

"IA de Meta con Candados Muy Ambiguos"
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Leer articulo

“IA DE META CON CANDADOS MUY AMBIGUOS"

et g, ) 2029 ¢Qué hacer como padre?

'I'_as reglas Ele IA de Meta permitieron chats Revisa si Meta Al esta activo en las apps de tus hijos
sensuales" con menores (WhatsApp, IG, Messenger)

Un documento interno de politica de Meta, visto por En WhatsApp: Ajustes — Privacidad —> Meta Al =
Reuters, revelé que las reglas para sus chatbots de 1A desactiva o limita

Meta Al con Voz, integrado en WhatsApp, Instagram
( ’ g ) PP g y Conversa sobre lo que son los chatbots y que no son
Messenger) permitian comportamiento provocativo en "amigos" reales
temas que incluyen sexo, raza y celebridades — incluso .
: : = Activa controles parentales en Instagram/Facebook
en conversaciones con personas que se identifican como 3
en la cuenta de tu hijo
menores de edad.
Instala Bark para recibir alertas si hay conversaciones

Meta tomé medidas correctivas tras la publicacién.
preocupantes

Fuente: Reuters - Jeff Horwitz - Ago. 2025

En agosto de 2025, una investigacion de Reuters (por el periodista Jeff Horwitz) revelé un documento interno de politica
de Meta que mostraba que las reglas para sus chatbots de IA —integrados en WhatsApp, Instagram y Messenger—
permitian comportamiento provocativo en temas que incluian sexo, raza y celebridades, incluso en conversaciones con

usuarios que se identificaban como menores de edad. Meta tom6 medidas correctivas después de la publicacion.

Este tipo de hallazgo no es razon para eliminar estas apps de la vida de tu hijo —eso, en la practica, casi nunca es viable—

pero si es razon para revisar activamente qué esta activo en los dispositivos que usa.

PASOS A SEGUIR
* Revisa si Meta Al esté activo en las apps de tus hijos (WhatsApp, Instagram, Messenger).
* En WhatsApp: Ajustes — Privacidad — Meta Al — desactiva o limita.
* Conversa sobre qué son los chatbots y qué no son — no son "amigos" reales, aunque respondan como si lo fueran.

* Considera instalar Bark para recibir alertas si aparecen conversaciones preocupantes (ver Bloque 6).

=3
Reuters, Jeff Horwitz, agosto 2025.

Deepfakes y Apps de Nudify
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IA SIN SUPERVISION

DEEPFAKES Y APPS DE NUDIFY

Apps que crean fotos falsas usando la cara de un menor, para
humillar, extorsionar y amenazar.

Como pasa: apps de nudify y face-swap toman una foto comtin y generan
desnudos falsos en minutos.
Impacto: chantaje, dafio reputacional y expulsiones escolares. Ya hay casos
recientes en escuelas. |
Qué hacer: revise apps nuevas de edicién, guarde evidencia, reporte y pida ayuda. de aumento en 2024 en reportes con
contenido de IA generativa al
CyberTipline.

No es para alarmar, sino para preparar

Atrapados en la Pantalla Papés en Linea - David Valenzuela

Este es, probablemente, el riesgo mas nuevo y menos conocido de los que vas a leer en esta guia, y por eso merece
explicacion cuidadosa. Existen aplicaciones —muchas gratuitas y faciles de encontrar— que toman una fotografia comtn
de una persona vestida y generan, en minutos, una imagen falsa que la muestra desnuda. Ya existen casos documentados

de esto ocurriendo entre compaiieros de escuela, usado para humillar, extorsionar o amenazar a otros menores.

El impacto no es solo emocional: hay casos recientes de expulsiones escolares y dafio reputacional grave asociado a esto,
tanto para quien es victima como, en ocasiones, para quien —muchas veces sin entender la gravedad— genera o comparte
la imagen falsa.

No es para alarmarte. Es para que sepas que existe, y para que sepas qué hacer si tu hijo —como victima o como quien

recibi6 una imagen asi de alguien mas— te lo cuenta.

PASOS A SEGUIR

* Revisa qué apps nuevas de "edicion de fotos" tiene instaladas tu hijo; muchas de estas herramientas se disfrazan de apps
inocentes.

* Siocurre: guarda evidencia, reporta a la plataforma y a las autoridades, y pide ayuda profesional — no manejes esto solo
en casa.

€

Aumento del 1,325% en reportes con contenido de [A generativa al CyberTipline de NCMEC entre 2023 y 2024 (de 4,700 a
67,000 reportes) — thorn.org/blog/what-the-2024-ncmec-cybertipline-report-says-about-child-safety/
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IA sin supervision:

Escandalo en Zacatecas: Al menos 400 alumnos fueron victimas de
imagenes sexuales falsas creadas con IA

Cerca de 400 alumnos de una secundaria técnica en Zacatecas fueron victimas de
imagenes falsas creadas con IA. Padres exigen justicia y sanciones por violencia
digital.

No es para alarmarte, sino para prepararte.
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Al menos 400 alumnas de secundaria denuncian la alteracién de sus fotos
con |A para fines pornograficos en Zacatecas

La Fiscalia de ese Estado ha abierto una investigacion por el delito contra la
intimidad sexual. Se cree que al menos tres adolescentes, que asisten a la misma
escuela, fueron los que generaron y distribuyeron el contenido en redes sociales

E

Mas adelante veremos como prevenirlo y qué hacer si pasa.

Diapositiva de transicion usada en la ponencia en vivo antes de profundizar en cada variante de deepfake.

Deepfakes y Contenido Generado por IA

DEEPFAKES Y CONTENIDO GENERADO POR IA

Deepfakes de voz y video

Con solo 3 segundos de audio, la IA puede clonar la voz de
cualquier persona. Video también. En Zacatecas (2024)
delincuentes enviaron mensajes de voz falsos de victimas a sus
familias pidiendo rescate.

-g:' Imagenes intimas falsas (NCII)

Apps gratuitas generan imagenes desnudas a partir de fotos
reales. El 90% de victimas son mujeres y adolescentes. En
México existe el delito de violacion a la intimidad digital (Art.
199 Bis CPF).

_*‘ AIG-CSAM

Abreviatura de Al-Generated Child Sexual Abuse Material.
Contenido sexual infantil generado completamente por IA.
llegal en EE.UU., UE y México. La ley persigue la creacion,
posesion y distribucion.

ﬁ Suplantacién y fraude

Contacto inicial con menores mediante perfiles falsos
generados por IA. El groomer automatizado puede mantener
conversaciones con cientos de menores simultdneamente
(UNICEF Innocenti, 2025).

Fuentes: UNICEF Innocenti 2025 - Thorn.org 2024 - Cédigo Penal Federal MX - IWF Reino Unido 2024

Vale la pena separar cuatro variantes de este riesgo porque cada una tiene su propia mecanica. Los deepfakes de voz y
video ya no requieren sofisticacion técnica: con solo 3 segundos de audio, la IA puede clonar la voz de cualquier persona.
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En Zacatecas, en 2024, delincuentes usaron esta técnica para enviar mensajes de voz falsos —haciéndose pasar por

victimas de secuestro— a sus familias, pidiendo rescate.

El AIG-CSAM (Al-Generated Child Sexual Abuse Material) es contenido sexual infantil generado completamente por
[A, sin que exista necesariamente una victima "real" detras de cada imagen — pero es igual de ilegal, en Estados Unidos,
la Union Europea y México, tanto su creacion como su posesion y distribucion. Las imagenes intimas falsas (NCII, por
sus siglas en inglés) se generan con apps gratuitas a partir de fotos reales; el 90% de las victimas documentadas son
mujeres y adolescentes, y en México existe el delito especifico de violacion a la intimidad digital (Articulo 199 Bis del
Codigo Penal Federal). Y existe también la suplantacion y fraude: contacto inicial con menores mediante perfiles
completamente falsos generados por 1A, donde un solo "groomer automatizado" puede sostener conversaciones con

cientos de menores al mismo tiempo.

|

UNICEF Innocenti 2025 - Thorn.org 2024 - Codigo Penal Federal de México - Internet Watch Foundation (Reino Unido)
2024,

La Misma IA que Preocupa También Protege

LA MISMA IA QUE PREOCUPA TAMBIEN PROTEGE

Hasta ahora hablamos de riesgos. Pero el cuadro completo incluye los usos positivos:

Deteccion de CSAM

Google, Microsoft y Meta usan |A para detectar y reportar
automaticamente imagenes de abuso infantil en sus
plataformas.

Moderacion de contenido

Plataformas usan IA para eliminar contenido violento, de odio
y sexual antes de que llegue a los usuarios menores.

Alerta de conductas de riesgo

Herramientas como Crisis Text Line y Woebot usan IA para
detectar senales de crisis emocional y conectar a los jovenes
con apoyo.

Monitoreo preventivo (Bark)

IA que lee patrones de conversacion para alertar a padres
sobre depresion, bullying, autolesiones o contacto con
desconocidos.

Apoyo académico supervisado

ChatGPT, Khan Academy Al y Duolingo Al como tutores
digitales. Potente cuando se usa con limites claros y
supervision parental.

Verificacion de edad con IA

Nuevas regulaciones requieren verificacion biométrica de
edad. La IA permite hacerlo sin guardar datos personales
(privacidad diferencial).

Después de tanto riesgo documentado, es justo —y necesario— mostrar el cuadro completo. La misma tecnologia que

genera estos problemas también se usa activamente para prevenirlos.

Google, Microsoft y Meta usan IA para detectar y reportar automaticamente imagenes de abuso infantil en sus
plataformas. Herramientas como Bark usan [A que lee patrones de conversacion —no el contenido palabra por palabra—
para alertar a los padres sobre depresion, bullying, autolesion o contacto con desconocidos. Las plataformas usan
moderacion automatica para eliminar contenido violento o sexual antes de que llegue a usuarios menores. Herramientas

como Crisis Text Line y Woebot usan [A para detectar sefiales de crisis emocional y conectar a jévenes con apoyo real.
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ChatGPT, Khan Academy Al y Duolingo Al funcionan como tutores académicos potentes cuando se usan con limites
claros y supervision. Y nuevas regulaciones estan empujando hacia verificacion de edad con IA que no requiere guardar

datos personales sensibles.

Ninguna herramienta de estas reemplaza tu presencia. Pero conocerlas te da opciones reales, no solo advertencias.

5 Limites Honestos de la TA

5 LIMITES HONESTOS DE LA IA

Lo que todo padre debe saber antes de hablar del tema con sus hijos

La IA no reemplaza el juicio humano.

Puede equivocarse, alucinar y generar informacion falsa con absoluta confianza.

La IA puede ser manipulada.

Los usuarios avanzados pueden hacer que el chatbot "olvide" sus limites. Los nifios aprenden esto rapido.

Los chatbots de IA no tienen empatia real.

Simulan comprensién emocional pero no la sienten. Un vinculo real no puede formarse con un programa.

La privacidad de su hijo tiene valor.

' Todo lo que escribe en un chatbot es procesado y puede usarse para entrenamiento. Sin privacidad real.

La velocidad de cambio superara cualquier guia.

Lo que es cierto hoy puede ser obsoleto en 6 meses. La conversaciéon continua es el Gnico control duradero.

Antes de hablar del tema con tus hijos, hay cinco cosas que todo padre deberia tener claras sobre lo que la IA puede y no
puede hacer. Primero: la IA no reemplaza el juicio humano — puede equivocarse, "alucinar" (inventar informacion falsa)
y presentarla con total confianza. Segundo: la IA puede ser manipulada — usuarios avanzados logran que un chatbot
"olvide" sus propios limites de seguridad, y los adolescentes aprenden a hacerlo rapido. Tercero: los chatbots de IA no
tienen empatia real — simulan comprensién emocional, pero no la sienten, y un vinculo genuino no puede formarse con
un programa, por bien que responda. Cuarto: la privacidad de tu hijo tiene valor real — todo lo que escribe en un chatbot
puede procesarse y usarse para entrenar el sistema, sin privacidad garantizada. Quinto: la velocidad de cambio va a
superar cualquier guia, incluida esta — lo que es cierto hoy puede quedar obsoleto en seis meses, y la conversacion

continua con tu hijo es el unico control que se mantiene vigente.

PASOS A SEGUIR

* Comparte estos 5 limites con tu hijo directamente, en su propio lenguaje — es informacion que a él también le sirve para
protegerse solo.

La Ola Global de Regulacion
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LA OLA GLOBAL DE REGULACION

16 paises ya tienen o estdn creando leyes para limitar el acceso de menores a redes sociales — Abril 2026

Ley en vigor
@ Ley aprobada
En proceso

Marco existente

En vigor 5 En proceso Marco existente

Australia - Indonesia - Brasil Francia - Espafia - Portugal UK - Dinamarca - Alemania China - EE.UU.
+2 +3

Fuentes: TechCrunch, Wikipedia, CNBC, Euronews — Abril 2026 | Datos sujetos a cambio rdpido

No estés solo enfrentando esto, y los gobiernos ya lo notaron. Para abril de 2026, dieciséis paises ya tienen o estan creando
leyes para limitar el acceso de menores a redes sociales. Australia, Indonesia y Brasil ya tienen la ley en vigor —Australia
fue el primer pais del mundo en prohibir redes sociales a menores de 16 afos, desde diciembre de 2025, con multas de
hasta 49.5 millones de dolares australianos para las plataformas que incumplan. Francia, Espafa, Portugal y otros dos
paises ya aprobaron leyes similares. Reino Unido, Dinamarca, Alemania y otros tres paises estan en proceso legislativo. Y

China y Estados Unidos ya cuentan con marcos regulatorios previos sobre el tema.

Esto no resuelve el problema por ti —ninguna ley reemplaza la supervision en casa— pero si confirma algo importante: lo
que ves en tu propia casa no es exageracion tuya. Es un patron que gobiernos de todo el espectro politico estan

reconociendo como urgente al mismo tiempo.

€

TechCrunch (techcrunch.com/2026/04/23/social-media-ban-children-countries-list/) - NPR sobre Australia
(npr.org/2026/06/26/g-s1-130375/australia-plans-to-strengthen-laws-banning-children-from-social-media) - Wikipedia,
CNBC, Euronews. Los datos cambian rapido — verifica el estado mas reciente si vas a citar cifras exactas en publico.

o
La conversacion de los 10 minutos

Practica UNA sola frase, textual, con tu hijo esta semana — no un sermoén de media hora, una frase clara dicha una sola
vez: "Si algln dia alguien en linea te pide una foto, dinero, o algo que te da miedo o vergiienza contarme, quiero que
sepas: no te voy a castigar. Solo quiero ayudarte." Dila una vez, en un momento tranquilo, sin relacionarla con ningiin
regafo reciente. No la repitas diez veces en la misma semana — un mensaje dicho una vez, con calma, se recuerda mejor
que uno repetido con ansiedad. Ese mensaje es, literalmente, la diferencia entre el 73% que no reporta y el hijo que si
habla a tiempo.
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v LO QUE APRENDIMOS - BLOQUE 3

LO QUE TE LLEVAS DEL BLOQUE 3:

Los 7 peligros tienen nombre: contenido dafino, contacto, sextorsion, grooming, privacidad, ciberacoso
y IA.

El grooming sigue etapas predecibles; la sextorsion es hoy el riesgo que mas rapido crece contra
menores.

La IA amplifica todo: chatbots persuasivos, deepfakes y apps de nudify que causan dafo real.

La misma IA también protege, y ninguna herramienta reemplaza tu conversacién y supervision.

LO QUE TE LLEVAS DE ESTE BLOQUE

Los 7 peligros ya tienen nombre para ti: contenido dafiino, contacto, sextorsion, grooming, privacidad, ciberacoso e [A.
El grooming sigue etapas predecibles, y la sextorsion es hoy el riesgo que mas rapido crece contra menores. La TA
amplifica todo esto —chatbots persuasivos, deepfakes, apps de nudify— pero la misma tecnologia también protege, y

ninguna herramienta reemplaza tu conversacion y tu supervision activa.
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BLOQUE 4

LAS 4C: EL MAPA DEL RIESGO

Contenido, Contacto, Conducta y Comercio en cualquier plataforma

BLOQUE 4 Obijetivos del bloque

1 Aprender un lenguaje comun para
I_AS 4c clasificar cualquier amenaza digital.

E I- MAPA Distinguir los cuatro tipos de riesgo:

Contenido, Contacto, Conducta y

DEL RIESGO Comercio

Aplicar el modelo 4C a cualquier app o
g juego, aunque no lo conozcas.

Al terminar este bloque tendras una brudjula que
sirve para la plataforma de hoy y la de manana.

El Modelo 4C
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E L " 0 D E LO 4c El mapa para clasificar cualquier riesgo digital

CONTENIDO CONTACTO

Lo que el nifio VE o encuentra en linea. Con quién HABLA o interactua el nifio.

Videos violentos o pornograficos Adultos que se hacen pasar por nifios
Fake news e informacidn falsa Ciberacosadores (bullies)

Retos virales peligrosos Grooming y pedofilia en linea

CONDUCTA COMERCIO

Lo que el nifio HACE o publica. Lo que le COBRAN o venden sin consentimiento.

Compartir fotos intimas (sexting) Compras dentro de juegos (loot boxes)
Cyberbullying hacia otros Robo de datos bancarios

Hackeo o acceso no autorizado Estafas y fraudes dirigidos a menores

Hasta aqui has visto riesgos concretos, casi todos ligados a una plataforma o tecnologia especifica. El problema es que
mafana va a existir una app que ni ti ni yo conocemos hoy, y necesitas una forma de evaluarla que no dependa de que
alguien mas ya haya escrito una guia sobre ella. Ese es exactamente el propdsito del modelo 4C, respaldado por
organizaciones como la Internet Watch Foundation y UNICEF, y que hoy es lenguaje comun entre quienes trabajamos en
seguridad infantil digital.

Contenido es lo que el nifio ve o encuentra: videos violentos o sexuales, noticias falsas, retos virales peligrosos. Contacto
es con quién habla o interactiia: adultos que se hacen pasar por nifios, ciberacosadores, o quien busca hacer grooming.
Conducta es lo que el nifio mismo hace o publica: compartir fotos intimas, hacer bullying a otros, o intentar acceder sin
autorizacion a algo que no le corresponde. Comercio es lo que le cobran o le venden sin consentimiento claro: compras
dentro de juegos, robo de datos bancarios, estafas dirigidas especificamente a menores.

La proxima vez que tu hijo te pida instalar una app que no conoces, en vez de decir automaticamente "no" o
automaticamente "si", puedes abrirla juntos y preguntarte las cuatro cosas: ;qué puede VER aqui?, ;con quién puede
HABLAR?, ;qué le permite HACER?, ;qué le pueden COBRAR? Esas cuatro preguntas funcionan para TikTok, para

Roblox, y para la aplicacion que todavia no se ha inventado.

PARA SABER MAS

* Las 4C no son una lista de apps prohibidas — son una bruajula. Sirven igual para la plataforma de hoy que para la de
dentro de cinco afios.
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o
Aplica las 4C a una app real, hoy

Elige UNA app o juego que tu hijo use actualmente y que ti no conozcas bien del todo. Abrela junto con él —no a
escondidas— y responde, por escrito, las cuatro preguntas: ;Qué CONTENIDO puede ver? ;Con quién puede tener
CONTACTO? ;Qué CONDUCTA le permite publicar o hacer? ;Qué le pueden COBRAR sin que ti lo autorices
directamente? Guarda esas cuatro respuestas — acabas de hacer tu primera evaluacion de riesgo real, y ya sabes repetirla
con cualquier app nueva que aparezca en el celular de tu hijo.

v LO QUE APRENDIMOS - BLOQUE 4

LO QUE TE LLEVAS DEL BLOQUE 4:

. Las 4C son un mapa, no una lista de apps: Contenido, Contacto, Conducta y Comercio.
- Ante cualquier plataforma nueva preguntate qué VE, con quién HABLA, qué HACE y qué le COBRAN.

. El modelo lo respaldan la Internet Watch Foundation y UNICEF: es lenguaje comun y probado.

. Con esta brujula ya puedes evaluar TikTok, Roblox o la app que todavia no existe.

LO QUE TE LLEVAS DE ESTE BLOQUE

Las 4C son un mapa, no una lista de apps: Contenido, Contacto, Conducta y Comercio. Ante cualquier plataforma nueva,
preguntate qué VE, con quién HABLA, qué HACE y qué le COBRAN. El modelo lo respaldan la Internet Watch
Foundation y UNICEF — es lenguaje probado, no una teoria improvisada. Con esta brajula ya puedes evaluar TikTok,
Roblox, o la app que todavia no existe.
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BLOQUE 5

PLATAFORMAS ESPECIFICAS

TikTok, Roblox, Free Fire, YouTube, Instagram y Discord

BLOQUE 5

Obijetivos del bloque

Conocer qué necesita saber un padre de
PLATAFORMAS - TikTok, Instagram, YouTube y las redes.

ESPECIFICAS

Entender los videojuegos como espacio
social: Roblox, Free Fire, Discord y el
“Hermano Mayor”.

Configurar los controles clave de cada
plataforma, paso a paso.

Al terminar este bloque sabras qué revisar y ajustar
en las apps que tu hijo usa hoy.

Redes Sociales: TikTok, Instagram, Snapchat, YouTube
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REDES SOCIALES

TIKTOK - INSTAGRAM - SNAPCHAT - YOUTUBE

® Su hija de 13 afios tiene TikTok e Instagram. Dice que ‘todos sus amigos los tienen'. Usted adn no sabe qué ven ni con
quién hablan.

13 67 3.2H

Edad minima Menores LATAM Promedio diario Han visto contenido
para redes* usan redes a diario en pantalla inapropiado

*Términos de servicio de TikTok, Instagram, Snapchat y YouTube. Fuente: CEPAL / UNICEF LATAM 2023.

Tu hija de 13 afios tiene TikTok e Instagram porque "todos sus amigos los tienen". Tt todavia no sabes bien qué contenido
ve ni con quién habla ahi dentro. Si esta escena te suena familiar, no estas solo: la edad minima oficial para estas
plataformas es 13 afios seglin sus propios términos de servicio, pero eso descansa sobre la palabra del usuario, no sobre
ninguna verificacion real.

En Latinoamérica, 67% de los menores usa redes sociales a diario, con un promedio de 3.2 horas diarias en pantalla, y uno
de cada tres ya ha visto contenido que calificaria como inapropiado. Estos cuatro nimeros —13, 67%, 3.2h, 1 de 3— son
el resumen mas rapido que puedo darte de por qué este bloque importa tanto como los anteriores.

1

Términos de servicio de TikTok, Instagram, Snapchat y YouTube (edad minima) - CEPAL / UNICEF LATAM 2023 (uso
diario y exposicion a contenido inapropiado).
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S ESTO ES LO QUE SUS HIJOS VEN AUNQUE USTED NO TENGA TIKTOK. [

Esto es lo que ven los hijos de otras familias en su "Para Ti" de TikTok — aunque tii, como padre, nunca hayas abierto la app.

El Aloritmo te Conoce Me'or que Ta

EL ALGORITMO TE CONOCE MEJOR QUE TU

¢Qué recopila?

@ Cuanto tiempo miras cada
video

B Qué contenido repites

4 Cuéndo pausas vs. pasas
réapido
@ Con qué interacttas

@ A qué hora usas la app

? Tu ubicacién y movimientos

TikTok necesita

34 MINUTOS

para crear un perfil psicolégico de tu hijo

¢Para qué lo usa?

© Mostrarte mas de lo que te
engancha

€® Amplificar emociones
negativas

& Publicidad micro-segmentada

Alargar tu sesién al maximo

@ Predecir tu proximo
movimiento

B Hacerte sentir
comprendido(a)

@ Coémo limitar el dafio: activa "modo restringido", limita a 60 min/dia, busca activamente — no dejes que el feed decida.

Esto no es una exageracion de marketing: TikTok necesita, en promedio, apenas 34 minutos de uso para construir un perfil

psicoldgico funcional de tu hijo. Lo hace registrando cuanto tiempo mira cada video, qué contenido repite, cudndo pausa o

pasa rapido, con qué interactia, a qué hora usa la app, e incluso su ubicacién y movimientos.




Familias Digitales Fuertes - Sesion 1 - Atrapados en la Pantalla

Todo esto no se recopila para "conocerlo mejor" en un sentido amable — se usa para mostrarle mas de lo que lo engancha,
amplificar emociones (incluidas las negativas, porque generan mas tiempo de sesion), dirigir publicidad
microsegmentada, y predecir su proximo movimiento antes de que ¢l mismo lo decida conscientemente. Esto es
literalmente lo que tu hijo ve incluso si tu, como padre, nunca has abierto TikTok en tu vida — el algoritmo no necesita tu

supervision para operar.

PASOS A SEGUIR
* Activa el "modo restringido" disponible en la app.
¢ Limita el uso a un maximo de 60 minutos al dia.

» Ensénale a buscar contenido activamente en vez de dejar que el feed decida por él — esa sola diferencia reduce buena
parte del efecto del algoritmo.

Configuraciones - Redes Sociales, Paso a Paso

CONFIGURACIONES - REDES SOCIALES

PASOS RAPIDOS

TikTok - Control Familiar Instagram - Supervisién

1. Crea tu cuenta en la misma a
Vincular cuenta hijo ACTIVO Cuenta supervisionada ACTIVO BR

Tiempo en pantalla 2h/dia Cuenta privada 2. Busca ‘Control Familiar' o
Family Pairing

Modo Restringido ACTIVO Mensajes: solo amigos i 3. Escanea el cédlgo QR con tu
hijo presente

Mensajes directos BLOAQ. Contenido sensible FILTRADO

4. Configura limites de tiempo

juntos

Busqueda desactivada S [ Historias: solo amigos Sl
5. Revisen juntos: cuenta privada
Duetos/comentarios AMIGOS Compartir ubicacién NO y quién los sigue

Descarga de videos BLOQ. Reels sugeridos LIMITADO 6. Hablen de por qué — no solo
de que no pueden

La buena noticia de este bloque es que la mayoria de estos ajustes toma menos de diez minutos, y se hacen mejor sentados

junto a tu hijo que a escondidas.
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PASOS A SEGUIR

* TikTok: vincula la cuenta de tu hijo mediante Control Familiar, activa tiempo en pantalla (2h/dia sugerido), Modo
Restringido, bloquea mensajes directos, desactiva la busqueda, limita duetos/comentarios a solo amigos, y bloquea la
descarga de videos.

» Instagram: activa cuenta supervisionada, cuenta privada, mensajes solo de amigos, filtrado de contenido sensible,
historias solo para amigos, bloquea compartir ubicacion, y limita los reels sugeridos.

» Pasos rapidos en ambas: crea tu propia cuenta en la misma app, busca "Control Familiar" o "Family Pairing", escanea el
cddigo QR con tu hijo presente, configuren juntos los limites de tiempo, y revisen juntos quién los sigue.

* Hablen de por qué activan cada ajuste — no solo de qué no pueden hacer. Eso construye entendimiento, no solo
cumplimiento.

TU HIJO ESTA “JUGANDO”, PEROTAMBIEN
ESTAHABLANDO. ¢CON QUIEN?

Tu hijo esta "jugando”, pero también esta hablando. ;Con quién?

Videojuegos: Roblox, Discord, Consolas
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VIDEOJUEGOS

ROBLOX - DISCORD - CONSOLAS - EL PATRON DEL HERMANO MAYOR

® Su hijo de 9 afios juega Roblox y Fortnite varias horas al dia. Habla con 'amigos' del juego que no
conocen. Recientemente pidié dinero real para 'skins’.

o o

76%  67% $174B

= ° °

Menores LATAM Juegan con Mercado global ° ° Edad picé dé
juegan en linea desconocidos de videojuegos 2023 velnerabiltdad

Fuente: ISFE / ESA 2023 - Newzoo Global Gaming Report 2023

Tu hijo de 9 afios juega Roblox y Fortnite varias horas al dia, habla con "amigos" del juego que no conoce en persona, y
hace poco pidi6 dinero real para comprar "skins" (accesorios estéticos del personaje). Este escenario, otra vez, es mas
comun de lo que parece: 76% de los menores en Latinoamérica juega en linea, y 67% de ellos lo hace con desconocidos.
El mercado global de videojuegos mueve 174 mil millones de dolares, y la edad de mayor vulnerabilidad frente a estos

riesgos es de 8 a 14 anos — justo la edad en la que mas se pide "solo un juego mas" antes de dormir.

|
ISFE / ESA 2023 - Newzoo Global Gaming Report 2023.

El Nuevo Parque Puablico
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VIDEOJUEGOS Y REDES

EL NUEVO PARQUE PUBLICO

Los nifios de su Iglesia estan “jugando”, pero también esta
hablando. ;Con quién?

Regalos a cambio de &- Reclutamiento a go El sétano
favores &A micréfono abierto

digital

Cuidado con los “condos” y los El depredador actia como Las platicas privadas migran a
regalos de Robux a cambio de favores “hermano mayor” y regala skins Discord, lejos de toda supervision.
o de moverse a WhatsApp. para ganar confianza.

:ﬁg;" ¢ ef% ';‘ ‘ @ piscord

Caso real: en octubre de 2021, tres menores fueron rescatados en Oaxaca antes de ser trasladados a Monterrey por el
crimen organizado, tras ser contactados en linea.

El algoritmo también discipula Papas en Linea - David Valenzuela

Piensa en los videojuegos en linea de hoy como el parque del barrio de tu propia infancia — solo que sin banca donde
sentarte a vigilar, y con millones de desconocidos circulando al mismo tiempo. Ahi ocurren tres patrones que todo padre
deberia reconocer: regalos a cambio de favores (cuidado especialmente con los "condos" en Roblox y los regalos de
Robux a cambio de mover la conversacion a WhatsApp), reclutamiento a micréfono abierto (el depredador actia como
"hermano mayor" y regala recompensas del juego para ganar confianza), y el sdtano digital (las platicas privadas migran a
Discord, lejos de cualquier supervision que exista dentro del juego original).

Esto no es hipotético. En octubre de 2021, tres menores fueron rescatados en Oaxaca antes de ser trasladados a Monterrey
por el crimen organizado, después de haber sido contactados en linea a través de un videojuego. El patréon empezo
exactamente como cualquier otra "amistad de juego".

€

Caso documentado por la Fiscalia General de Oaxaca, octubre 2021 — cobertura de Milenio:
milenio.com/videos/policia/rescatan-adolescente-enganchado-celula-criminal-free-fire-oaxaca
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Rescatan a adolescente enganchado por una célula c
MILENIO
’

L 1 ™
N -~

EN OCTUBRE DE 2021, TRES

MENORES FUERON RESCATADOS
EN OAXACA ANTES DE SER

TRASLADADOS A MONTERREY SlGU‘EN RECLUTAN
roreLcrmenoroanizano. || PR ‘FREE FIRE " v:ch on @voutune

Rescatan a joven enganchado por criminales a través de 'Free Fire'

La Fiscalia General de Oaxaca informo que un adolescente tras ser enganchado
por una célula criminal a través del videojuego "Free Fire".

Cobertura periodistica del caso de Oaxaca: tres menores rescatados antes de ser trasladados a Monterrey por una célula del
crimen organizado que los contacto a través de un videojuego.

El Patron del "Hermano Mayor'": 4 Fases de Captacion

EL PATRON DEL 'HERMANO MAYOR' - 4 FASES DE CAPTACION

Ol - 0BSERVACION 02- AMISTAD

El depredador observa sin interactuar. Detecta el Aparece en el momento justo: cuando el nifio
nombre del jugador, su nivel, su horario. Busca pierde o esta enojado. Le ofrece ayuda, moneda
jugadores solitarios o que se frustran facil. del juego, regalos digitales, estrategias exclusivas.

& Tu hijo juega a horas inusuales o tiene rachas de juego largas % Un 'amigo nuevo' le manda items o recursos sin que tu hijo
en solitario. los haya pedido.

03 - CONFIANZA 04 - CONTROL

Mueve la conversacion fuera del juego: Te mando Exige exclusividad, amenaza con publicar

el truco por Discord/WhatsApp'. Pide fotos, conversaciones, pide iméagenes. El nifio siente
informacion personal, se presenta como menor de verglenza y no habla con los padres por miedo a
edad. perder el juego.

& Tu hijo habla de un 'amigo del juego’ por una app diferente al & Tu hijo cierra répido el teléfono, se pone ansioso o agresivo
juego mismo. cuando le preguntas.

Este patron —documentado repetidamente en casos reales— tiene cuatro fases, y cada una tiene una sefial que un padre
puede notar sin tener que leer los mensajes de su hijo.
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Observacion: el depredador no interacttia todavia, solo observa — detecta el nombre del jugador, su nivel, su horario, y
busca a quienes juegan solos o se frustran con facilidad. Amistad: aparece justo en el momento en que el nifio pierde una
partida o estd molesto, ofreciendo ayuda, moneda del juego o estrategias exclusivas. Confianza: mueve la conversacion
fuera del juego —"te mando el truco por Discord o WhatsApp"—y empieza a pedir fotos o informacion personal, a veces
presentandose falsamente como menor de edad también. Control: exige exclusividad, amenaza con publicar
conversaciones previas, y pide imagenes — el menor, para entonces, siente vergiienza y no habla con sus padres por
miedo a perder el juego o meterse en problemas.

L. SENALES DE ALERTA

* Tu hijo juega a horas inusuales o tiene rachas de juego largas en solitario.

*  Un "amigo nuevo" le manda items o recursos del juego sin que ¢l los haya pedido.
* Habla de un "amigo del juego" a través de una app diferente al juego mismo.

» Cierra rapido el teléfono, se pone ansioso o agresivo cuando le preguntas al respecto.

INTENTAN
EXTORSIONAR

A NINO A TRAVES
DEL VIDEOJUEGO
FREE FIRE

Video sobre Grooming - Escenario 2

Video-escenario proyectado en la ponencia en vivo sobre el patron del "Hermano Mayor" dentro de un videojuego.

Roblox: Lo que los Papas no Ven Dentro del Juego
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JUEGOS CONDO

En el 2022, una investigacion de la BBC encontré
‘condos' en Roblox: fiestas s3xuales donde los
avatares hablan y tienen relaciones sexuales.

SERVIDORES DISCORD DE ROBLOX

Fans de Roblox no solo juegan el juego, sino que
también buscan hablar con otros en aplicaciones de
chat como Discord.

VIDEOS SEXUALES EN YOUTUBE DE ROBLOX

e Estimulador de ducha
e Club de baile
e El lugar sucio de Shedletsky

Roblox tiene control parental limitado y practicamente ningln filtrado de contenido dentro de las experiencias creadas por
usuarios — que son millones, y no todas pasan por una revision seria. En 2022, una investigacion de la BBC encontrd
"condos" dentro del juego: espacios privados donde los avatares simulan fiestas sexuales. Los fans de Roblox no solo
juegan ahi — muchos buscan ademas hablar con otros usuarios en aplicaciones de chat externas como Discord, fuera de
cualquier supervision del juego original. Y existen, documentados, videos con contenido sexual disfrazado de contenido
de Roblox en YouTube, usando titulos aparentemente inocentes.

€& FUENTE

Investigacion de la BBC, 2022, sobre "condos" en Roblox.

Roblox sin Supervision
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ROBLOX SIN SUPERVISION

TERRENO FERTIL PARA DEPREDADORES Y CONTENIDO SEXUALIZADO

AP MUNDO ~ ANOSOTROS ~ POLITICA  DEPORTES NEGOCIO GIENCIA
KIVIGP rotediat! uria escuela dt Wiinres ota: Laatitrinistracion Trump  Sdlidas del Blenoo tRGRIG de bardionetasTPord La: | /0 Suspan=

NOTICIAS DE EU

Luisiana demanda a Roblox alegando
que el popular sitio de juegos no
protege a los ninos

<EmEENEE> |

-
SUCRAST D0G  DOG
[=———=]

Este no es un riesgo teodrico ni exagerado por esta guia: en 2025, el estado de Luisiana (Estados Unidos) demando
formalmente a Roblox, alegando que la plataforma no protege adecuadamente a los menores frente a contenido y contacto
inapropiado. La demanda describe la falta de verificacion real de edad y experiencias dentro del juego con contenido

explicito, a pesar de que Roblox se presenta publicamente como una plataforma para nifios.

Esto no significa que debas prohibir Roblox mafiana mismo —para muchas familias eso simplemente no es viable— pero
si que la supervision activa dentro del juego, no solo el control de tiempo de pantalla, es indispensable aqui.

€&

Demanda del Fiscal General de Luisiana contra Roblox, 2025 — nbcnews.com/tech/tech-news/louisiana-attorney-general-
sues-roblox-calling-platform-perfect-place-rcna225144

(g

Configura una plataforma, esta misma noche

Elige la app o el juego que mas usa tu hijo hoy —probablemente TikTok, Instagram o Roblox— y activa, con ¢l presente,
al menos dos de los ajustes descritos en este bloque: cuenta privada, mensajes solo de amigos conocidos, o limite de

tiempo diario. Toma una captura de pantalla de la configuracion ya activada. Ese pantallazo, literalmente, es la diferencia
entre una buena intencidon y una accion completada esta semana.
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v LO QUE APRENDIMOS - BLOQUE 5

LO QUE TE LLEVAS DEL BLOQUE 5:

Cada red tiene su riesgo y su configuracion: TikTok Family Pairing, Instagram Supervision, cuentas
privadas.

- El videojuego es un espacio social: en Roblox, Free Fire y Discord tu hijo “juega”, pero también habla.

. El patron del “Hermano Mayor” explica cémo un depredador se gana la confianza dentro del juego.

. Ya sabes qué revisar y qué activar en las plataformas que tu hijo usa hoy.

LO QUE TE LLEVAS DE ESTE BLOQUE

Cada red tiene su propio riesgo y su propia configuracion: TikTok con Family Pairing, Instagram con Supervision,
cuentas privadas en ambas. El videojuego es un espacio social real: en Roblox, Free Fire y Discord tu hijo "juega", pero
también habla con otros. El patrén del "Hermano Mayor" explica coémo un depredador construye confianza dentro del

juego mismo. Ya sabes qué revisar y qué activar en las plataformas que tu hijo usa hoy.
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BLOQUE 6

EL HOGAR EN ACCION

Tres habitos concretos y el checklist de 6 acciones para esta semana

BLOQUE 6 Obijetivos del bloque

1 Disenar el hogar con 3 habitos
E I. HOGAR concretos: zonas y horarios sin pantalla,

y alianzas entre familias.

EN
P adecuado, y saber qué NO protege.
ACCION

Pasar de la vigilancia a la confianza y salir
con un checklist de 6 acciones para esta

o SanERER

Elegir e instalar el control parental

Al terminar este bloque tendras un plan escrito y
accionable, no solo buenas intenciones.

Diseiio Familiar, no Castigo
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DISENO FAMILIAR, NO CASTIGO

TRES HABITOS QUE FORTALECEN A LAS FAMILIAS

ﬁ ‘ )

Zonas tech-free Horarios tech-free Alianzas entre
familias

o Mesay comidas sin o Una hora antes de dormir, o No fotos ni etiquetas de
teléfono. sin pantalla. menores sin permiso.

o Recdmaras: el teléfono o Al despertar, sin pantalla. o Cumpleafos y pijamadas:
duerme fuera. o Bloques de convivencia teléfonos guardados.

o Espacios de fey tras la escuelay la iglesia. o Esperar juntos el primer
convivencia protegidos. teléfono.

Todo lo que has leido hasta aqui puede sentirse abrumador si lo ves como una lista de peligros que hay que evitar. Pero el
hogar que protege no se improvisa reaccionando a cada susto — se disefia, con la misma intencion con la que eliges donde

poner la mesa del comedor.

Tres habitos concretos hacen la mayor parte del trabajo. Zonas tech-free: la mesa y las comidas sin teléfono, las recamaras
donde el teléfono "duerme fuera", y —si tu familia lo practica— los espacios de fe y convivencia protegidos de pantallas.
Horarios tech-free: una hora antes de dormir sin pantalla, al despertar sin pantalla, y bloques de convivencia real después
de la escuela. Alianzas entre familias: acordar con otros padres no subir fotos ni etiquetar a los hijos de otros sin permiso,
guardar los teléfonos en cumpleaiios y pijamadas, y esperar juntos —como comunidad, no como excepcion— antes de dar

el primer teléfono propio.

PASOS A SEGUIR

* Elige HOY una sola zona tech-free para empezar (la mas realista, no la mas ambiciosa) y anunciala en casa como regla
de todos, no solo de los hijos.

Dos Capas de Proteccion
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DOS CAPAS DE PROTECCION

CAPA 1 - GRATIS CAPA 2 - PAGO

Controles Nativos Apps Especializadas

Integrados en iOS y Android. Monitoreo avanzado, alertas inteligentes
Sin costo. Basicos pero esenciales. y reportes detallados. Para familias que
El punto de partida para toda familia. necesitan mas visibilidad.

Apple Screen Time (iOS) f& Bark-$14/mes
g9 Google Family Link (Android) © Qustodio - $54.95/afo

@ Net Nanny - $39.99/afo

No necesitas gastar dinero para empezar a proteger a tu hijo hoy mismo. La Capa 1 son los controles nativos, integrados en
10S y Android, sin costo: Apple Screen Time y Google Family Link. Son basicos pero esenciales, y deberian ser el punto
de partida de cualquier familia, sin excepcion. La Capa 2 son las apps especializadas —Bark, Qustodio, Net Nanny— que
ofrecen monitoreo avanzado, alertas inteligentes y reportes detallados, pensadas para familias que necesitan mas

visibilidad de la que da lo gratuito.

Mi recomendacion, después de ver decenas de configuraciones familiares distintas: empieza siempre con la Capa 1.
Agrega la Capa 2 solo si, después de usar la primera, sientes que necesitas mas informacion de la que te da.

Apple Screen Time, Paso a Paso
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APPLE SCREEN TIME

Tiempo en Pantalla (iOS / iPadOS)

Cdémo activarlo: Tiempo en pantalla
o ui o g e Triipotetactivads Liotites Seaspe

frente a la pantalla y establece limites para lo
que quieres administrar. Programa un horario de tiempo lejos de la Establece limites de tiempo diarios para las

[ Informes semanales pantalla. Se requeriré tu permiso para permitir categorias de apps que quieres administrar
Recibe un informe semanal con més tiempo de pantall. Las llamadas, Una vez alcanzado un imite, se requerird tu

Ajustes = Tiempo en Pantalla i o e e 5 ok srs Bt et et P s B

pantalla. podrén seguir usandose.

Tiempo desactivado y limites Todas las apps y categorias
apps

"Este es mi iPhone" (si es el tuyo) o "Este es el iPhone o i e s

ct Redes sociales
diarios para las categorias de apps

de mi hijo/a" aue quieres aomeisrr
Restricciones de contenidoy @ # Juegos
ovasaen
Activa: Tiempo de descanso (horario nocturno) e, conprsy descages,
Cédigo de Tiempo en pantalla
tus hijos desde tu propio iPhone, o Cantidad de tiempo

Activa: Limites de apps (redes sociales 1-2h)

m Establecer Tiempo desactivado Establecer limite de app.

Activa: Restricciones de contenido (peliculas 13+,
webs adultas)

Crea un cédigo de acceso que SOLO tu conozcas

Gratuito, y disponible en iPhone, iPad, iPod Touch (iOS 12 o superior), con integracion a Mac y Apple Watch.

PASOS A SEGUIR
* Ajustes — Tiempo en Pantalla.
* Selecciona "Este es mi iPhone" (si es el tuyo) o "Este es el iPhone de mi hijo/a".
* Activa Tiempo de Descanso (horario nocturno automatico).
* Activa Limites de Apps, sugerido de 1 a 2 horas para redes sociales.
* Activa Restricciones de Contenido (peliculas 13+, sitios para adultos).

* Creaun codigo de acceso que SOLO ti conozcas — sin este paso, cualquiera puede desactivar todo lo anterior.

Google Family Link, lo Esencial

Pagina 53 - Papés en Linea



Familias Digitales Fuertes - Sesion 1 - Atrapados en la Pantalla

GOOGLE FAMILY LINK

Control Familiar de Google (Android / iPhone)

Qué puedes hacer: 2@

" 2h15m g , @
Ver qué apps descarga y aprobarlas o rechazarlas

Establecer limites de tiempo por app o total diario | el

Unlocked

Programar "hora de dormir" (bloqueo total nocturno)
Ver ubicacion en tiempo real en el mapa

Activar SafeSearch y YouTube Restricted Mode

Recibir reporte semanal de actividad por email

Gratuito, disponible en Google Play y App Store, en espaiiol, y compatible con cuentas de Google para menores de 13

anos.

PASOS A SEGUIR
* Ver qué apps descarga tu hijo y aprobarlas o rechazarlas antes de que se instalen.
* Establecer limites de tiempo por app individual o limite total diario.
*  Programar "hora de dormir" con bloqueo total nocturno.
e Ver ubicacion en tiempo real en el mapa.
* Activar SafeSearch y el modo restringido de YouTube.

e Recibir un reporte semanal de actividad directo a tu correo.

Bark: Monitoreo Inteligente con IA
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A _ mEm

| < Volver a todos Siguiente >

BARKY MONITOREO INTELIGENTE CON IA

Emily

(G) Texto con Jeremy el octubre de 2020
alas 12:47pm

Colin's

sado el 15
Location i =

eremy

eres muy madura para 12

Registrado en 123 Main St.

Registrado en 555 Bark Bivd

Ver acciones recomendadas.

¢Fue util este problema?

@8 Usa IA para detectar lenguaje preocupante Wl Monitorea 30+ plataformas <l

No tienes que leer cada mensaje Instagram, TikTok, Gmail, Discord, etc.

A Alerta SOLO si hay problema real $ ~$14 USD/mes (familia completa)

Sin saturar con notificaciones Prueba gratuita 7 dias

Fuente: bark.us - Disponible para Android, iPhone, Chromebook y Windows

Bark usa IA para detectar lenguaje preocupante sin que t tengas que leer cada mensaje de tu hijo uno por uno. Solo te
alerta cuando hay un problema real, sin saturarte de notificaciones por cada palabra fuera de lugar. Monitorea mas de 30
plataformas —Instagram, TikTok, Gmail, Discord, entre otras— por un costo aproximado de 14 dolares al mes por toda la
familia, con 7 dias de prueba gratuita.

La diferencia clave frente a otras herramientas es esta: Bark esta disefiado para preservar la privacidad de tu hijo mientras
te alerta solo cuando el riesgo es real — no para que ta leas cada conversacion que tiene.

bark.us — disponible para Android, iPhone, Chromebook y Windows.

Comparativa de Herramientas
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COMPARATIVA DE HERRAMIENTAS

Filtrado Limites
de tiempo

AN iOS +
Ubicacion Andreid

Herramienta Precio
Gratis A\ Basico M si 4 4 iOS solo

Gratis W& safeSearch ¥ si i ¥ Android

$14/mes A\ Bésico A\ Bésico MW 1A avanzada X W Ambos

$55/afio . M Avanzado M si i W Ambos

$40/afio MW Tiempo real M si A\ Basico X ¥ Ambos

$99/afio M Router & Toda la red > No > No M WiFi hogar

WAM = Funcion destacada - ¥ = Disponible - £\ = Basico / parcial - »{ = No disponible

Cada herramienta tiene un perfil de fortalezas distinto, y elegir la correcta depende de qué es lo que mas te preocupa hoy:
Screen Time (gratis) da limites de tiempo bésicos, solo en iOS. Family Link (gratis) suma SafeSearch y funciona en
Android. Bark (~14 USD/mes) destaca en alertas de IA avanzadas, en ambos sistemas. Qustodio (~55 USD/afio) ofrece el
filtrado web mas completo, con mas de 35 categorias, ademas de ubicacion. Net Nanny (~40 USD/afio) filtra contenido
web en tiempo real. Circle (~99 USD/afo) protege a nivel de router, cubriendo toda la red WiFi del hogar, aunque no

ofrece alertas de IA ni ubicacion individual.

No existe una unica "mejor" herramienta — existe la que responde a lo que tu familia necesita resolver primero.

Lo que las Apps no Pueden Hacer
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LO QUE LAS APPS NO PUEDEN HACER

Limites honestos que todo padre debe conocer:

No protegen lo que no esta instalado g No leen mensajes en apps encriptadas

WhatsApp, Signal y Telegram usan cifrado de extremo a
extremo. El contenido de esos mensajes NO es visible
para las apps.

Si tu hijo usa datos méviles del amigo, sale del WiFi o usa
un dispositivo prestado, los controles no aplican.

No pueden detectar el tono emocional real ? No reemplazan la conversacion
@

Saben detectar palabras clave, pero no el contexto Ningun filtro sustituye a un hijo que sabe que puede
completo. Un nifio puede comunicar malestar sin usar las hablar con sus papas sin miedo. La confianza es el
palabras "marcadas". control parental mas efectivo.

Estas limitaciones son conocidas - Usarlas con esta consciencia hace que sean herramientas utiles, no falsas promesas de seguridad.

Ser honesto sobre los limites de estas herramientas no las hace menos utiles — las hace mas confiables, porque dejas de
esperar de ellas algo que no pueden dar.

No protegen lo que no esta instalado: si tu hijo usa los datos moviles de un amigo, sale de tu red WiFi, o usa un dispositivo
prestado, ningin control que configuraste aplica ahi. No leen mensajes en apps con cifrado de extremo a extremo:
WhatsApp, Signal y Telegram protegen ese contenido de forma que ni siquiera la propia app puede verlo, mucho menos
una herramienta externa. No pueden detectar el tono emocional real: identifican palabras clave, pero un nifio que sabe que
lo estan vigilando aprende rapido a comunicar malestar sin usar las palabras "marcadas". Y ninguna reemplaza la
conversacion: ningun filtro sustituye a un hijo que sabe que puede hablarte sin miedo — esa confianza sigue siendo el
control parental mas efectivo que existe, y es gratis.

PARA SABER MAS

Usar estas herramientas con esta consciencia de sus limites las convierte en apoyo real. Usarlas creyendo que son garantia
total es lo que genera falsas promesas de seguridad.

El Espectro de Supervision Digital
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EL ESPECTRO DE SUPERVISION DIGITAL

La supervisién que funciona evoluciona con la edad — no es la misma para siempre:

&

6-8 anos

Control
Total

Solo apps educativas
aprobadas. Sin redes
sociales. Tiempo pantalla
méax. 1h/dia.

Primaria

L

9-11 afios

Control
Alto

Apps curadas + YouTube
Kids. Filtros web activos.
Revision de contenido
en familia.

Pre-adolescente

12-13 anos

Supervision
Activa

Redes con cuenta
familiar. Bark activo.
Conversaciones
semanales sobre lo que
ve.

Inicio adolescencia

14-15 aios

Guia
Progresiva

Limites negociados.
Confianza comprobada.
El hijo conoce las
herramientas activas.

( Adolescencia media

- Sesion 1 - Atrapados en la Pantalla

&
16-17 aios
Autonomia

Asistida

Restricciones minimas.
Relacién de confianza
establecida.
Conversacién > control.

Pre-adulto

Autonomia.total

Control.total

La supervision que funciona a los 7 afios produce rebeldia a los 15, y la que funciona a los 15 seria negligente a los 7. Este
espectro evoluciona con la edad, en cinco etapas: de 6 a 8 afios, control total —solo apps educativas aprobadas, sin redes
sociales, tiempo de pantalla maximo de 1 hora al dia. De 9 a 11, control alto —apps curadas y YouTube Kids, filtros web
activos, revision de contenido en familia. De 12 a 13, supervision activa —redes con cuenta familiar, Bark activo,
conversaciones semanales sobre lo que ve. De 14 a 15, guia progresiva —limites negociados, confianza comprobada, el
hijo ya conoce qué herramientas estan activas y por qué. De 16 a 17, autonomia asistida —restricciones minimas, relacion
de confianza ya establecida, y la conversacion por encima del control como estrategia principal.

El punto no es llegar lo mas rapido posible a la autonomia total. Es moverse por esta escalera al ritmo que tu hijo
especifico —no el de sus amigos, ni el promedio de esta guia— realmente demuestra que puede sostener.

Los 5 Principios de la Confianza
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LOS 5 PRINCIPIOS DE LA CONFIANZA

1 @_ Transparencia no i Reglas con fecha de 3

: N @ Elinterés genuino
negociable ‘ expiracion

Tu hijo sabe qué apps tienes "Esta regla aplica hasta que cumplas Pregunta sobre sus youtubers, sus
instaladas y por qué. La confianza no 14 afos, y luego la revisamos juntos." memes, sus juegos. No para
se construye en secreto. Las reglas estaticas generan rebelion. controlar — para entender su mundo.

' W Recompensar la verdad ) @ Dar el ejemplo

Cuando tu hijo te cuenta algo malo No puedes pedirle que deje el celular
que hizo o vio, tu primera respuesta en la cena si tu lo tienes en la mano.
define si volvera a contarte. Nunca El modelo de comportamiento es
castigues el reporte honesto. mas poderoso que cualquier regla.

Estos cinco principios son, para mi, el corazon de todo lo que trabajamos en el Bloque 6.

PASOS A SEGUIR

* 1. Transparencia no negociable: tu hijo sabe qué apps de control tienes instaladas y por qué. La confianza no se
construye en secreto.

e 2. Reglas con fecha de expiracion: "esta regla aplica hasta que cumplas 14 afios, y luego la revisamos juntos" — las
reglas estaticas para siempre generan rebeldia, no cooperacion.

» 3. El interés genuino: preguntale sobre sus youtubers, sus memes, sus juegos, no para controlar sino para entender de
verdad su mundo.

e 4. Recompensar la verdad: cuando tu hijo te cuenta algo que hizo o vio y que no debia, tu primera respuesta define si va
a volver a contarte la proxima vez. Nunca castigues el reporte honesto, aunque el contenido del reporte te asuste.

* 5. Dar el ejemplo: no puedes pedirle que suelte el celular en la cena si ta lo tienes en la mano. El modelo de
comportamiento que ti das es mas poderoso que cualquier regla que impongas.

"¢{Por Qué Instalaste Esa App? iEs Espionaje!"
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"¢POR QUE INSTALASTE ESA APP? {ES ESPIONAJE!"

B Situacion: Tu hijo descubrié que instalaste Bark y esta enojado.

U( NOdigas) ) "Es mi deber protegerte. Mientras vivas en mi casa, mis reglas."

TU (W Si di) "Tienes razon en estar molesto. Debi decirte antes. Lo que hace Bark es alertarme si hay algo que te ponga en
riesgo — no te leo los mensajes. ;Puedo mostrarte exactamente cémo funciona?"

- "¢Por qué no confias en mi?"

TU (V2 S di) "Confio en ti. No confio en algunas personas que pueden contactarte. Esta herramienta me ayuda a ser mejor
papa/mama, no a controlarte."

Principio clave: la transparencia convierte el control en un acto de amor, no de desconfianza.

Este guion es exactamente el tipo de conversacion dificil para la que sirve el Principio 1. Situacion: tu hijo descubrié que
instalaste Bark, y esta molesto.

L. SENALES DE ALERTA

Lo que NO conviene decir: "Es mi deber protegerte. Mientras vivas en mi casa, mis reglas." — cierra la conversacion en vez
de abrirla.

PASOS A SEGUIR

* Siconviene decir: "Tienes razon en estar molesto. Debi decirtelo antes. Lo que hace Bark es alertarme si hay algo que te
ponga en riesgo — no leo tus mensajes. {Puedo mostrarte exactamente como funciona?"

* Siresponde "¢por qué no confias en mi?": "Confio en ti. No confio en algunas personas que pueden contactarte. Esta
herramienta me ayuda a ser mejor papa o mamd, no a controlarte."

PARA SABER MAS

El principio detras de este guion: la transparencia convierte el control en un acto de amor, no en un acto de desconfianza. La
diferencia entre las dos esta solo en como lo explicas, no en la herramienta misma.

Pacto de Confianza y Seguridad Digital Familiar
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PACTO DE CONFIANZA Y SEGURIDAD DIGITAL FAMILIAR

Padre/Madre se compromete a: Hijo/a se compromete a:

. Mantener las cuentas configuradas segun

. No revisar el teléfono sin aviso previo
acordado

. No compartir informacién personal con
extrafios

. Escuchar sin juzgar cuando algo sale mal
. Mantener las reglas con amor y consistencia . Avisar si algo incomodo ocurre en linea

. Ser el adulto de referencia digital . Respetar horarios y zonas libres

Este documento no es un contrato de vigilancia. Es un acuerdo de confianza mutua, y se construye en familia —con
conversacion, no con imposicion unilateral.

PASOS A SEGUIR
El padre o la madre se compromete a: no revisar el teléfono sin aviso previo, escuchar sin juzgar cuando algo sale mal,
mantener las reglas con amor y consistencia, y ser el adulto de referencia digital en casa.

El hijo o la hija se compromete a: mantener las cuentas configuradas segun lo acordado, no compartir informacion personal
con extrafos, avisar si algo incomodo ocurre en linea, y respetar los horarios y zonas libres de pantalla.

El Checklist para Esta Semana
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EL CHECKLIST PARA ESTA SEMANA
PLAN DE ACCION PARA
LAS FAMILIAS

Activar Screen Time o control parental [ ] / 4 \ Crear un plan de medios familiar y
/ en cada dispositivo. - / escribirlo.

/_\“ . N ..
\ Vincular las redes a una cuenta de \ Charlar con los hijos sobre los
" adulto y revisar la privacidad. \ peligros en internet.

del cuarto.

\ Depurar seguidores y contactos (\ Dormir sin movil: el teléfono fuera
N,

\ / desconocidos.
N

Atrapados en la Pantalla Papas en Linea - David Valenzuela

Toda la informacion de esta guia se reduce, al final, a seis acciones concretas que puedes completar en los proximos dias.

PASOS A SEGUIR
* Activar Screen Time o control parental en cada dispositivo de la casa.
* Crear un plan de medios familiar y escribirlo —no dejarlo solo en la conversacion.
* Vincular las redes sociales a una cuenta de adulto y revisar la configuracion de privacidad.
*  Charlar con los hijos sobre los peligros en internet, usando el lenguaje de esta guia, no el del miedo.
*  Depurar seguidores y contactos desconocidos en las cuentas de tus hijos.

*  Dormir sin movil: el teléfono fuera del cuarto, para toda la familia, no solo para los hijos.

o
El Pacto, firmado de verdad

Usa la plantilla del Pacto de Confianza de esta misma seccion esta semana, no "cuando haya tiempo". Siéntense juntos,
lean cada compromiso en voz alta —los de los padres y los del hijo— y firmenlo los dos, a mano, en papel. Péguenlo
donde ambos lo vean todos los dias: el refrigerador, el espejo del baiio, la puerta del cuarto. Un compromiso que se ve

todos los dias se cumple mas que uno que solo se dijo una vez de palabra.
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v LO QUE APRENDIMOS - BLOQUE 6

LO QUE TE LLEVAS DEL BLOQUE 6:

. El hogar se disena, no se improvisa: zonas y horarios sin pantalla, y alianzas con otras familias.

Empieza gratis (Screen Time / Family Link) y suma Bark o Qustodio si necesitas mas visibilidad.

Ninguna app reemplaza la confianza: transparencia, reglas con fecha de revision y recompensar la
verdad.

Tu plan cabe en un checklist de 6 acciones para esta semana. De la conciencia a la accién.

LO QUE TE LLEVAS DE ESTE BLOQUE

El hogar se disefia, no se improvisa: zonas y horarios sin pantalla, y alianzas con otras familias. Empieza gratis —Screen
Time o Family Link— y suma Bark o Qustodio solo si necesitas mas visibilidad. Ninguna app reemplaza la confianza:
transparencia, reglas con fecha de revision, y recompensar la verdad. Tu plan completo cabe en un checklist de 6 acciones

para esta semana. De la conciencia a la accion.
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Para Cerrar

SINTESIS

Lo que aprendimos

1 :;}stsandimos elmundo de nuestros 2 Configuramos las herramientas

Hiper-conexion, plataformas, riesgos Family Link, Screen Time, controles de
reales con nombres y apellidos. privacidad en cada red social.

3 Nos preparamos para el futuro 4 Fortalecimos la raiz

Identidad, autoestima, crianza con

.IA’ qleepfakes! gaming. el i e propdsito. Lo que ningun hacker puede
inmigrantes digitales desorientados. CtHbaT :

David Valenzuela | @papasenlinea

Lo que Aprendimos, en Cuatro Movimientos

Si tuviera que resumir las tltimas horas en cuatro movimientos, serian estos. Primero, entendimos el mundo de nuestros
hijos: la hiperconexion, las plataformas, los riesgos reales, con nombres y apellidos —ya no son sombras abstractas, son
Roblox, TikTok, Character.Al, y sabes exactamente qué buscar en cada una. Segundo, configuramos las herramientas:
Family Link, Screen Time, los controles de privacidad de cada red social ya no son un menu desconocido, son botones que

ya tocaste o que vas a tocar esta semana.

Tercero, nos preparamos para el futuro: la inteligencia artificial, los deepfakes, el gaming en linea ya no son territorio
ajeno — ya no somos inmigrantes digitales desorientados en la vida de nuestros propios hijos. Y cuarto, quizas el mas
importante: fortalecimos la raiz. La identidad, la autoestima, la crianza con propo6sito son, al final, lo que ningin hacker,

ningun algoritmo y ninglin desconocido puede derribar.
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PARA CERRAR

Proteger no es prohibir.

Es disenar el entorno y entrenar el criterio.

ELIGE DOS CAMBIOS ESTA SEMANA

=>  Dormir sin mévil: el teléfono duerme fuera del cuarto, en toda la casa.
Activa el control parental y cuéntaselo a otra familia.

—>  Cuentas privadas y mensajes directos restringidos.

Tus decisiones de hoy cambian el feed de mafana.

David Valen Dpapase Yy - papasenlinea.com

Proteger no es Prohibir

Proteger es disefar el entorno y entrenar el criterio. Esa frase resume, mejor que cualquier estadistica de esta guia, todo lo
que trabajamos juntos hoy. No se trata de convertirte en el papa o la mama que le quita el celular a las primeras sefiales de
riesgo — se trata de ser el adulto que disefio la casa, las reglas y la confianza antes de que el riesgo apareciera.

PASOS A SEGUIR
*  Dormir sin movil: el teléfono duerme fuera del cuarto, en toda la casa, no solo en el de tu hijo.

* Activa el control parental esta semana y cuéntaselo a otra familia — la alianza entre padres multiplica la proteccion de
cada casa.

* Cuentas privadas y mensajes directos restringidos en cada red social que uses tu familia.

Tus decisiones de hoy cambian el feed de maiiana.

Un Mensaje Personal

Si llegaste hasta aqui, ya hiciste lo mas dificil: decidiste ver de frente algo que la mayoria de los padres prefiere no mirar.
Eso ya te pone en ventaja, no porque ahora sepas todos los riesgos de memoria, sino porque decidiste que la seguridad
digital de tu hijo merece tu tiempo y tu atencion real, no solo tu buena intencion.

No necesitas aplicar los seis bloques de esta guia mafiana mismo. Elige un solo cambio esta semana —de los que aparecen
en el checklist del Bloque 6— y hazlo bien, con calma, con tu hijo presente. Esa sola accion, sostenida, va a proteger mas

que intentar hacerlo todo de golpe y abandonarlo en dos semanas por cansancio.

Yo sigo en esto contigo. En Papas en Linea publico cada semana casos nuevos, tutoriales de configuracion actualizados y
reflexiones para seguir esta conversacion mucho después de que termine esta sesion. Sigueme en Instagram, escribeme si

algo de esta guia te generd una duda concreta, y si sientes que esto le puede servir a otra familia que conoces, compartelo
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— la mejor proteccidon que existe es una comunidad de padres que se cuidan entre si, no una familia sola tratando de

resolverlo todo en silencio.

Gracias por tu tiempo hoy. Nos vemos en la proxima sesion.

David Valenzuela
Papas en Linea

Linkedln - Instagram @papasenlinea - papasenlinea.com
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Fuentes y Referencias

Todo dato duro, caso documentado o cifra que aparece en esta guia tiene una fuente rastreable. Aqui estan organizadas por
bloque, en el mismo orden en que aparecen, con enlace directo cuando existe una nota o reporte publico.

BLOQUE 1 : El Nuevo Territorio
* CEPAL 2023 — acceso a internet en menores de América Latina.
* AMIPCI 2023 — horas de pantalla promedio en México (Asociacion de Internet MX).
* UNICEF LATAM — supervision adulta en el uso digital del hogar.

BLOQUE 2 - La Trampa de los Likes

* Anna Lembke, "Generacion Dopamina" (Dopamine Nation), Dutton, 2021 — el mecanismo de anticipacion-recompensa
detrés del disefio adictivo.

* Investigacion asociada a Jean Twenge (autora de "iGen") sobre tiempo de pantalla, redes sociales y salud mental adolescente.

BLOQUE 3 - Los 7 Peligros + la IA
* NCMEC (National Center for Missing & Exploited Children) — CyberTipline y estadisticas de solicitudes sexuales en linea.

* FBI — alertas publicas sobre sextorsion financiera contra menores (febrero 2026). —
www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/sextortion

* Thorn.org — analisis del reporte 2024 del CyberTipline de NCMEC (aumento de reportes con contenido generado por 1A).
— www.thorn.org/blog/what-the-2024-ncmec-cybertipline-report-says-about-child-safety/

*  UNICEEF Innocenti 2025 y Safe Online 2024 — chatbots de IA y vinculos emocionales de menores con personajes virtuales.
*  Wall Street Journal, 2023 — investigacion sobre conversaciones inapropiadas de Snapchat My Al con cuentas de menores.
* Reuters (Jeff Horwitz), agosto 2025 — documento interno de politicas de los chatbots de IA de Meta.

*  BBC News Mundo, 2024 — cobertura del caso de Sewell Setzer III y Character.Al.

* Raine v. OpenAl — demanda presentada en la Corte Superior de San Francisco, agosto 2025. —
en.wikipedia.org/wiki/Raine_v. OpenAl

* Internet Watch Foundation (Reino Unido), 2024 — material de abuso sexual infantil generado por TA (AIG-CSAM).

* (Codigo Penal Federal de México, Articulo 199 Bis — violacion a la intimidad digital.

*  TechCrunch, abril 2026 — mapa global de paises que legislan el acceso de menores a redes sociales. —
techcrunch.com/2026/04/23/social-media-ban-children-countries-list/

* NPR, junio 2026 — Australia y el fortalecimiento de su ley de prohibicion de redes sociales a menores de 16 afios. —
www.npr.org/2026/06/26/g-s1-130375/australia-plans-to-strengthen-laws-banning-children-from-social-media

BLOQUE 4 - Las 4C: El Mapa del Riesgo

* Internet Watch Foundation y UNICEF — marco de las 4C (Contenido, Contacto, Conducta, Comercio) para evaluar riesgo
digital infantil.

BLOQUE 5 - Plataformas Especificas
* Términos de servicio oficiales de TikTok, Instagram, Snapchat y YouTube — edad minima declarada de 13 aflos.
* CEPAL/UNICEF LATAM 2023 — uso diario de redes sociales y exposicion a contenido inapropiado en menores.
* ISFE/ESA 2023 y Newzoo Global Gaming Report 2023 — cifras del mercado global de videojuegos y uso entre menores.

* Fiscalia General de Oaxaca / Milenio, octubre 2021 — rescate de tres menores captados a través de un videojuego antes de ser
trasladados por el crimen organizado. — www.milenio.com/videos/policia/rescatan-adolescente-enganchado-celula-criminal-

free-fire-oaxaca
*  BBC, 2022 — investigacion sobre "condos" (espacios de contenido sexual) dentro de Roblox.

* NBC News, 2025 — demanda del Fiscal General de Luisiana contra Roblox por proteccion inadecuada de menores. —
www.nbcnews.com/tech/tech-news/louisiana-attorney-general-sues-roblox-calling-platform-perfect-place-rcna225144
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BLOQUE 6 - El Hogar en Accion
* Apple Screen Time y Google Family Link — documentacién oficial de configuracion parental nativa (i0S y Android).

*  Bark — monitoreo con IA de mas de 30 plataformas para familias. — www.bark.us

Las cifras y casos de esta guia describen patrones documentados a nivel de poblacion o casos especificos ya reportados
publicamente — no son, ni buscan ser, un diagndstico individual de tu hijo. Algunos datos regionales cambian de un

estudio a otro; tratalos como orden de magnitud y no como cifra exacta de tu hogar.
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