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Acerca del Autor

David Valenzuela

Esposo comprometido y padre de tres maravillosos hijos, David
alenzuela es profesional de la ciberseguridad con mas de una dos
ecadas de experiencia en el sector tecnolégico. Se desempefia
omo Gerente de Capacitacion Técnica en Abnormal Security,
mpresa lider en seguridad basada en inteligencia artificial.

Fundador de Papas en Linea, una iniciativa digital que educa a

amilias latinoamericanas sobre la seguridad digital, los riesgos del

internet y el uso responsable de la tecnologia. En @papasenlinea,

David produce contenido practico en espanol para padres de la

region.

Es tallerista, instructor y conferencista frecuente en escuelas, iglesias
organizaciones comunitarias, llevando informacion clara y accesible
familias de toda Ameérica Latina.

papasenlinea.com | @papasenlinea

Como Usar Esta Guia

Esta guia esta disefiada como material de apoyo complementario a la ponencia "Infancia en la Era de
la IA". Encontraras imagenes de cada diapositiva con contenido expandido, recursos y pasos
concretos para aplicar en tu familia. Las cajas de colores te ayudan a identificar el tipo de informacion:

Pasos a seguir — Acciones concretas y recomendaciones que puedes implementar hoy.
VERDE
[ Sefales de alerta — Indicadores que requieren atencién inmediata en tu hijo.

NARANJA

¥ Para saber mas — Recursos, lecturas y herramientas recomendadas para profundizar.

TURQUESA

(E=] Versiculos biblicos — Fundamento espiritual y reflexion para la familia de fe.

MORADO
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e SECCION A

El Quinto Espacio

Desde tiempos biblicos, Dios instruy6 a los padres a ensefiar sus valores en cada momento de la vida
cotidiana: en casa, en el camino, al acostarse y al levantarse. Hoy, nuestros hijos habitan un nuevo
territorio que ninguna generacién anterior ha enfrentado: la pantalla digital. Este es el Quinto Espacio.

INFANCIA EI

Entre algoritmos, redes sociales

e . R

David Valenzuela - Papas en Linea Una charla directa y practica para papas.

La charla que necesitamos tener

La ponencia "Infancia en la Era de la IA" surge de una necesidad urgente: la brecha entre lo que los
hijos experimentan en linea y lo que los padres conocen o supervisan crece cada dia. No se trata de
prohibir la tecnologia, sino de entenderla para acompafar mejor a nuestros hijos.

David Valenzuela, con afios de experiencia en ciberseguridad y como padre de tres hijos, aporta a esta
guia lo que los padres necesitan saber en un lenguaje directo, sin tecnicismos y con pasos concretos.

Deuteronomio 6:6-7

"Grabate en el corazon estas palabras que hoy te mando. Inculcaselas continuamente a tus hijos.
Hablales de ellas cuando estés en tu casa y cuando vayas por el camino, cuando te acuestes y cuando
te levantes.”
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EL QUINTO
ESPACIO

Deuteronomio 6 no habla de tecnologia.

Pero si habla de formar el corazon en la vida diaria.

Dios mandd ensefiar su Palabra en la casa, en el camino,
al acostarse y al levantarse.

Hoy, esos mismos momentos también estan atravesados
por una pantalla.

EL ENTORNO DIGITAL YA FORMA PARTE DE LA VIDA COTIDIANA
DE NUESTROS HUJOS

El Quinto Espacio: El Entorno Digital en la Vida Cotidiana

Deuteronomio 6:6—7 no presenta una teoria de espacios. Presenta una vida diaria formada por la
Palabra de Dios. Cuando Moisés habla de la casa, del camino, de acostarse y de levantarse, esta
mostrando que la formacion del corazén no se limita a un momento religioso, sino que atraviesa lo
cotidiano.

Hoy no estamos afiadiendo algo al texto. Estamos reconociendo nuestra realidad. Gran parte de la
vida diaria de nuestros hijos también pasa por una pantalla. Ahi aprenden, conversan, imitan, se
entretienen, se exponen y forman criterios.

Por eso, en esta ponencia, uso la expresion “el quinto espacio”. No como una categoria literal de
Deuteronomio 6, sino como una manera de nombrar el entorno digital que hoy ya forma parte real de la
vida cotidiana de nuestros hijos.

La pregunta para los padres ya no es si ese espacio existe. La pregunta es: ; estamos presentes ahi
con nuestros hijos?

[ PASOS A SEGUIR

* Habla con tus hijos sobre lo que ven, juegan y siguen en linea al menos 3 veces por semana.

* Acompafa con regularidad algunos de sus espacios digitales.

* Muéstrate genuinamente interesado en los juegos, videos y aplicaciones que usan.

* Crea un momento semanal de conversacion digital familiar para revisar lo que estan
consumiendo.

* Aplica Deuteronomio 6:7 al entorno digital: conversa sobre valores, decisiones y riesgos cuando
surjan temas en redes, juegos o videos..
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“La pantalla no cred una vida aparte.
La pantalla se metié en la casa, en el
camino, en la noche y en la mafiana.”

6 Y estas palabras que yo te mando hoy, estaran sobre tu

| corazén; 7 y las repetiras a tus hijos, y hablaras de ellas

4 estando en tu casa, y andando por el camino, y al acostarte, y
cuando te levantes.

M Deuteronomio 6:6-7

Deuteronomio 6:6—7 y el Entorno Digital

Deuteronomio 6:6—7 no habla de internet ni de celulares, pero si habla de algo mas profundo: una vida
en la que la verdad de Dios forma el corazén en lo cotidiano. La ensefianza no debia quedarse en un
evento religioso, sino estar presente en la casa, en el camino, al acostarse y al levantarse.

Hoy, esos mismos momentos también estan atravesados por una pantalla. El entorno digital no creé
una vida aparte; se metio en la vida diaria que nuestros hijos ya llevan. Por eso el desafio para los
padres no es solo limitar dispositivos, sino acompafiar, conversar y formar criterio dentro de ese
entorno.

Los padres que acompafnan a sus hijos en este espacio no actian como espias ni como vigilantes.
Actuan como guias. Estan presentes, hacen preguntas, escuchan, corrigen con sabiduria y ayudan a
sus hijos a discernir en medio de mensajes, algoritmos e influencias constantes.
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DE AYER A HOY: EL CAMBIO INVISIBLE

Lo digital aun es Smartphone + camara Feeds algoritmicos La hiper-personalizacién del
de escritorioy el frontal y publicar se + notificaciones. video corto, y ahora la IA.
flip-phone era el rey vuelve instantaneo Inicia “El Gran Infancia basada en el
Recableado.” smartphone

De ayer a hoy: el cambio invisible

Para entender por qué el Quinto Espacio es tan diferente a todo lo anterior, es util trazar la linea del
tiempo de como evolucioné la tecnologia digital en la vida de los menores:

Periodo Tecnologia Cambio clave Impacto en menores
dominante

2004-2007 Escritorio + flip-phone | Internet aun es "de escritorio" Exposicién limitada y

controlada

2007-2012 Smartphone + Publicar se vuelve instantaneo Inicio de la exposicion
camara frontal publica personal

2012-2015 Feeds algoritmicos + = "El Gran Recableado" comienza = Ansiedad por likes,
notificaciones comparacion social

2016-Hoy Video corto + IA Hiper-personalizacion y chatbots = Infancia basada en el
generativa smartphone

Lo que cambid no fue solo la tecnologia: fue el modelo de negocio. Las plataformas pasaron de vender
productos a vender tiempo de atencién. Mas tiempo conectado = mas ingresos por publicidad. Esto
significa que los equipos de disefio de TikTok, YouTube, Instagram y plataformas similares trabajan
activamente para que tus hijos pasen mas tiempo en sus plataformas. No es un efecto secundario: es
el objetivo principal.

i\ SENALES DE ALERTA
* Tu hijo revisa el teléfono inmediatamente al despertar y al acostarse.
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* Se muestra ansioso o irritable cuando no tiene acceso al dispositivo.
* No puede disfrutar de actividades sin buscar documentarlas para redes sociales.
» El tiempo de pantalla ha aumentado progresivamente sin que nadie lo haya aprobado.

EL ALGORITMO TAMBIEN
DISCIPULA.

LA PREGUNTAES ,
¢A QUIEN LE DAMOS MAS

TIEMPO DE NUESTROS
HIJOS?

Las apps tienen equipos de 'enganche' — su trabajo es
que tus hijos no se puedan despegar. Eso no es un
accidente. Es su modelo de negocio.

El Algoritmo También Discipula

Una de las verdades mas importantes de esta guia: el algoritmo no es neutro. Cada plataforma digital
cuenta con equipos de ingenieros, psicélogos y disefiadores de comportamiento ("growth hackers")
cuyo trabajo es maximizar el tiempo que los usuarios pasan en la app. Para lograrlo, estudian qué
tipos de contenido generan mas dopamina en el cerebro, qué formatos provocan mas ansiedad o
curiosidad, y como hacer que el "siguiente video" siempre parezca irresistible.

El algoritmo de recomendacién aprende rapidamente las preferencias de tu hijo y las explota. Si un
nifio muestra interés por videos de riesgo o por contenido inapropiado, el algoritmo lo notara y
comenzara a mostrarle mas contenido similar. No tiene conciencia moral; no se preocupa por el
bienestar del menor: solo optimiza el tiempo de atencién.

La pregunta que todo padre debe hacerse es: A quién le estamos dando mas tiempo para la
formacion de nuestros hijos? ¢ A nosotros como padres o al algoritmo? Las horas que un nifio pasa
con YouTube, TikTok o Instagram son horas de formacion de valores, de perspectivas del mundo y de
modelos de comportamiento.

V4 PASOS A SEGUIR
* Calcula el tiempo de pantalla semanal de tu hijo y comparalo con el tiempo de conversacion
familiar.
* Activa las restricciones de contenido en YouTube Kids para menores de 10 afos.
* Usa la funcion "No me interesa" para entrenar el algoritmo hacia contenido positivo.

—9—
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» Establece limites de tiempo diarios en las configuraciones del dispositivo (Screen Time en iOS,
Digital Wellbeing en Android).

* Habla con tus hijos sobre cémo funciona el algoritmo: que sepan que no es su amigo; es un
negocio.

— 10—
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e SECCION B

Los 7 Peligros + Inteligencia Artificial

El mundo digital presenta riesgos reales y documentados para los menores. Esta seccion cubre los
siete peligros mas comunes identificados por expertos en seguridad digital y como la Inteligencia
Artificial amplifica cada uno de ellos. El objetivo no es generar panico, sino prepararte con informacion
y herramientas concretas.

Los 7 Peligros Principales

La siguiente tabla resume los siete peligros principales que enfrentan los menores en el entorno digital.
La IA amplifica el efecto de cada uno de ellos, lo que los hace mas escalables, mas convincentes y
mas dificiles de detectar para los padres.

Peligro Definicion Coémo la IA lo amplifica

Sextorsion Chantaje usando fotos o videos intimos = La IA genera imagenes falsas con la cara del
reales o falsos menor (deepfakes)

Grooming Manipulacién psicolégica de un adulto Los chatbots de IA pueden hacer grooming a
hacia un menor escala masiva

Disefio adictivo Apps disefiadas para generar Los algoritmos de |IA personalizan el
dependencia "enganche" para cada usuario

Privacidad Exposicién de datos personales y La IA procesa y comercializa grandes
ubicacion volumenes de datos de menores

IA deepfakes / Contenido sexual falso generado con IA = Tecnologia accesible y en constante mejora

AIG-CSAM



INFANCIA EN LAERADE LA IA

David Valenzuela - Papas en Linea

Definicion

Peligro

Ciberacoso /

Doxxing personales

Contenido dafiino
radicalizacion

¢ PARA SABER MAS

L

NEURODESARROLLO

Acoso en linea y publicacién de datos

Exposicion a violencia, autolesiones o

Cémo la IA lo amplifica

La IA facilita la creacion de contenido

difamatorio a escala

El algoritmo recomienda contenido extremo

para maximizar engagement

* NCMEC CyberTipline: cybertipline.org — Para reportar contenido de abuso sexual infantil.

* Internet Matters: internetmatters.org/es — Recursos para padres sobre seguridad digital.

* Thorn.org — Organizacion que combate el abuso sexual infantil en linea mediante tecnologia.
* FBI Safe Online Surfing: sos.fbi.gov — Programa educativo sobre seguridad en internet.

Etapas del desarrollo y vulnerabilidad digitail

10-12

anos

Primer contacto

Credulidad total -
social

Necesidad de
pertenencia. Vulnerable a
grooming y comparacion.

No distingue publicidad de
realidad ni identidades
falsas.

- Reglas claras.
Confianza gradual con
revision periodica.

- Supervision directa.
Contenido curado en
familia.

David Valenzuela \ @papasenlinea

13-15

anos

Pico de
vulnerabilidad

Emociones intensas,
presion de grupo maxima,
frenos bajos.

- Didlogo constante.
Construir identidad antes
de abrir redes.

16-18

afnos

Mayor autonomia

Cerebig-alin en
construccion. Decisiones
impulsivas con
consecuencias adultas.

- Coaching, no vigilancia.
Huella digital y reputacion.

Neurodesarrollo: Etapas del Desarrollo y Vulnerabilidad Digital

Para entender por qué ciertos riesgos afectan mas a los nifios de determinadas edades, es

fundamental comprender el neurodesarrollo. El cerebro de un nifio no es simplemente un cerebro
adulto pequefio: atraviesa etapas de maduracion muy distintas, y cada una presenta vulnerabilidades
especificas ante el entorno digital.

La corteza prefrontal —responsable del control de impulsos, la toma de decisiones y la evaluacion de
riesgos— no completa su desarrollo hasta los 25 afos aproximadamente. Esto significa que un
adolescente de 15 afios literalmente no tiene la capacidad neuroldgica para evaluar con precision los
riesgos de sus acciones en linea.

— 12—
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Vulnerabilidad principal

No distingue publicidad de
realidad ni identidades falsas

Necesidad de pertenencia.
Vulnerable a grooming y

comparacion social

Emociones intensas, presion
de grupo maxima, frenos

cerebrales bajos

Edad Fase

6-9 anos Credulidad total

10-12 afos Primer contacto
social

13-15 afos Pico de
vulnerabilidad

16-18 anos Mayor autonomia

Cerebro aulin en construccion.
Decisiones impulsivas con

Qué hacer como padre

Supervision directa. Contenido
curado en familia. Sin redes sociales.

Reglas claras. Confianza gradual con
revision periédica. Dialogo abierto.

Dialogo constante. Construir
identidad solida antes de abrir redes
sociales.

Coaching, no vigilancia. Huella digital
y reputacioén en linea.

consecuencias adultas

PASOS A SEGUIR
dialogado con adolescentes.
habilidades distintas.

YouTube normal).

AUTOESTIMA

La trampa de los likes

¢ Que esta aprendiendo el cerebro
de mi hijo?

"Si no me aprueban, ne soy amable."

i Likes = Amor

"Mi importancia depende de cuantos me ven."

i Seguidores = Valor

| Silencio = Rechazo

"Si nadie reacciona, soy invisible."

David Valenzuela \ @papasenlinea

* Adapta tu nivel de supervision a la edad de tu hijo: mas directo en edades menores, mas
* Nunca asumas que por ser "tecnoldgicamente habil" tu hijo puede evaluar riesgos en linea — son
* Con menores de 10 anos: usa solo aplicaciones disefiadas para su edad (YouTube Kids, no

* Con adolescentes 13-15: establece contratos digitales escritos con reglas claras y consecuencias.
* Con jovenes 16-18: habla de reputacion digital y huella permanente en internet.

5%

mas ansiedad y depresion

en adolescentes que usan redes

+3 hrs/dia -

Dr. Jean Twenge s for the Rest of Us

La Trampa de los Likes: Autoestima Digital

— 13—
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Uno de los impactos mas documentados de las redes sociales en los adolescentes es la distorsion de
la autoestima. Cuando un cerebro en desarrollo recibe validacion social en forma de likes, seguidores y
comentarios positivos, aprende ecuaciones peligrosas que pueden condicionar su bienestar emocional
de por vida.

Likes = Amor Seguidores = Valor Silencio = Rechazo
"Si no me aprueban, no soy "Mi importancia depende de "Si nadie reacciona, soy
amable.” cuantos me ven." invisible."

La Dra. Jean Twenge, autora de "iGen" y experta en generaciones digitales, documento en sus
investigaciones que los adolescentes que usan redes sociales mas de 3 horas diarias tienen un 35%
mayor probabilidad de sufrir ansiedad y depresion. Este no es un efecto menor: es una crisis de salud
mental generacional.

SENALES

¢ Como esta mi hijo hoy?

Sendales de Alerta Senales de Fortaleza

Cambios bruscos de humor al usar el celular Puede estar desconectado sin ansiedad
Obsesidén con el numero de likes No necesita publicar para disfrutarélgo
Reaccion intensa ante comentarios negativos Identifica contenido manipulado-o falso
Se compara constantemente con influencers Habla abiertamente de lo que ve en linea

Se aisla para no perderse el feed Tiene hobbies solidos fuera de la pantalla

David Valenzuela | @papasenlinea

¢, Como esta mi hijo hoy? Senales a Observar

La siguiente tabla te ayuda a evaluar el estado emocional de tu hijo en relacion con su uso de redes
sociales. No se trata de alarmarte por una sola conducta, sino de observar patrones recurrentes.

A\ Senales de ALERTA V Seiales de FORTALEZA ‘

e Cambios bruscos de humor al usar el celular * Puede estar desconectado sin ansiedad
* Obsesién con el numero de likes * No necesita publicar para disfrutar algo

— 14 —
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* Reaccion intensa ante comentarios negativos * Identifica contenido manipulado o falso
* Se compara constantemente con influencers * Habla abiertamente de lo que ve en linea
* Se aisla para no perderse el feed * Tiene hobbies solidos fuera de la pantalla

INTELIGENCIA ARTIFICIAL

EN EL CUARTO DE TUS HIJOS

Inteligencia Artificial en el Cuarto de tus Hijos

La Inteligencia Artificial ya no es una tecnologia del futuro: esta en el cuarto de tus hijos, en sus
bolsillos y en sus interacciones cotidianas. Entender qué es la IA y como funciona es el primer paso
para proteger a tu familia.

— 15—
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Sin tecnicismos:
cQue eslalA y el Algoritmo??

e La IA funciona como un "detective" que lee millones de datos y
reconoce patrones velozmente, pero que carece por completo de
emociones o conciencia.

e Los algoritmos actuan como un "chef" invisible que sabe
exactamente qué darle a su hijo para mantener su atencion
secuestrada el mayor tiempo posible (priorizando ganancias
comerciales sobre la salud mental).

¢ Qué es lalA y el Algoritmo? — Sin tecnicismos

La Inteligencia Artificial funciona como un "detective" extraordinariamente eficiente: lee millones de
datos en segundos, reconoce patrones y toma decisiones basadas en esos patrones. Lo que la hace
diferente de un humano es que carece por completo de emociones, conciencia moral o consideracion
por el bienestar del usuario.

Los algoritmos, por su parte, actuan como un "chef invisible" que conoce exactamente los gustos de tu
hijo. Sabe qué tipo de contenido o mantiene pegado a la pantalla mas tiempo, cuando es mas
receptivo a los estimulos y qué combinacion de emociones —curiosidad, diversion, sorpresa—
maximiza el tiempo que pasa en la app. Su objetivo no es el bienestar de tu hijo: es mantenerlo
conectado el mayor tiempo posible para generar ingresos publicitarios.

— 16 —
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afectar/ayudar a su familia

———Z)
Los 3 tipos de IA que pueden ?

IA de recomendacion

Decide qué contenido
ve su hijo. TikTok,
YouTube, Instagram.

Su objetivo es mantener
la atencion durante el
mayor tiempo posible,
no su bienestar.

IA de andlisis

Lee comportamientos
para detectar riesgos.

Esta es la que usan
Bark, Qustodio o los
sistemas de moderacion
de las plataformas.

Los 3 Tipos de IA que Afectan a tu Familia

No toda IA es igual. Para los padres, es importante distinguir tres tipos de |A que operan de formas
muy distintas en la vida de los menores:

IA Generativa /
Chatbots

Genera texto, imagenes,
voces o videos en
respuesta a
instrucciones. ChatGPT,
Character.Al, Snapchat
My Al, Google Gemini.

Esta es la que presenta
los riesgos mas nuevos
y documentados para
menores.

AV

@ |A de Recomendacion

Decide qué contenido ve tu hijo.
Ejemplos: TikTok, YouTube,
Instagram.

Objetivo: maximizar tiempo de
atencion, no el bienestar del
menor.

C, IA de Analisis

Lee comportamientos y detecta
riesgos. Ejemplos: Bark,
Qustodio, sistemas de
moderacion.

Esta es la IA que trabaja para
proteger a tu hijo.

@ |IA Generativa / Chatbots

Genera texto, imagenes, voces y
videos. Ejemplos: ChatGPT,
Character.Al, Snapchat My Al.

Presenta los riesgos mas nuevos
y documentados para menores.

— 17 —
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Como “lee” la IA (Sin leer) : ’ A NP A R A D ETECT A R
¢ La lIA no lee mensajes como una - SENALES DE R’ESGO

persona.
e Convierte el texto en sefales

ENLENGUAJE Y COMPORTAMIENTO

matematicas.
/. * Detecta tono, intencién y
patrones de riesgo en segundos.

Del texto a una alerta

* Analiza el mensaje para entender lo
que esta pasando
Detecta emociones como miedo,
presién o angustia
Identifica sefales de acoso o/pelg
Le avisa si algo requiere su

IA para Detectar Seinales de Riesgo

Existe una IA que trabaja del lado de los padres: la IA de analisis. Herramientas como Bark y Qustodio
usan inteligencia artificial para monitorear el comportamiento digital de los menores sin invadir su
privacidad completamente.

La IA de analisis no "lee" los mensajes como lo haria un humano. En cambio, convierte el texto en
sefales matematicas que permiten detectar el tono, la intenciéon y los patrones de riesgo en segundos.
Puede identificar emociones como miedo, angustia o presién, detectar sefiales de acoso o peligro, y
alertar a los padres cuando algo requiere su atencién. Todo esto sin exponer el contenido completo de
las conversaciones.
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Los Algoritmos: ;
La receta invisible que dirige la atencion de su hijo

{ Un algoritmo es como el chef que sabe exactamente qué te gusta,
ANALOGIA CLAVE cuando tienes hambre y como hacerte pedir mas, aunque ya estés lleno.

PERFIL DE ATENCION (METRICAS GRAFICAS)

TIEMPO DE VISTA MOMENTOS DE PAUSA HORA MAS RECEPTIVA COMBINACION DE
POR VIDEO Y REPLANTEO EMOCIONES

40s | Enganche @ :
30s | CURIOSIDAD | | piveRsion
\ / (40%) (35%)
20s o / \ '/f\// 4
108 / \ P , /" N
/ ] "SHOCK
/ (25
. S

lec 2ec 1ds 4hs Sec

MODELO DE NEGOCIO: PLATAFORMAS VENDEN TIEMPO DE ATENCION A
ANUNCIANTES. MAS TIEMPO CONECTADO = MAS INGRESOS.

Los Algoritmos: La Receta Invisible

Un algoritmo es como un chef que sabe exactamente qué te gusta comer, cuando tienes hambre y
cémo hacerte pedir mas, aunque ya estés lleno. Las plataformas digitales construyen un "perfil de
atenciéon" de tu hijo basado en:

» Tiempo de vista por video: qué tipos de contenido mantienen su atencion mas tiempo

* Momentos de pausa y replanteo: cuando esta mas receptivo a cambiar de tema

» Hora mas receptiva: en qué momento del dia es mas vulnerable a la influencia

+ Combinacion de emociones: curiosidad (40%), diversion (35%) y shock (25%)

El modelo de negocio de las plataformas es claro: venden tiempo de atencién a los anunciantes. Mas
tiempo conectado = mas ingresos. Por eso invierten millones en ingenieria del comportamiento para
mantener a los usuarios —incluyendo a tus hijos— conectados el mayor tiempo posible.

— 19—
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La Nueva Frontera
del Riesgo:
Los Chatbots.

Los menores interactdan con
agentes como Character.Al,
Snapchat My Al o Replika, que
adaptan su personalidad para
crear vinculos.

Los adolescentes pueden llegar a
tomarlos por amigos reales o
intereses romanticos, generando
relaciones emocionales que
activan mecanismos de apego.

La Nueva Frontera del Riesgo: Los Chatbots

Los chatbots de IA generativa representan una nueva categoria de riesgo que muchos padres no
conocen. A diferencia de las redes sociales convencionales, estos agentes tienen personalidad
adaptativa: aprenden las preferencias del usuario y ajustan su comportamiento para crear vinculos
emocionales.

Plataformas como Character.Al, Snapchat My Al y Replika estan disefiadas para generar conexion
emocional. Los adolescentes pueden llegar a percibir a estos chatbots como amigos reales o incluso
intereses romanticos, desarrollando vinculos que activan mecanismos reales de apego en el cerebro
adolescente. Esto tiene consecuencias documentadas para el desarrollo emocional y social.

i, SENALES DE ALERTA — Chatbots

* Tu hijo habla del chatbot como si fuera una persona real o un amigo cercano.

* Prefiere hablar con el chatbot en lugar de con amigos o familiares.

* Se molesta cuando el chatbot "no lo entiende" o cambia de comportamiento.

* Oculta sus conversaciones con el chatbot o se incomoda cuando preguntas al respecto.
* El tiempo con el chatbot supera el tiempo de interaccion social real.

— 20—



INFANCIA EN LA ERADE LA IA David Valenzuela - Papas en Linea

IA sin supervision:

Deepfakes

(@) Apps QUE CREAN FOTOS FALSAS USANDO LA CARA DE
&' TUHIJO, Y SEUSAN PARA HUMILLAR, EXTORSIONAR Y
AMENAZAR

« Como pasa: apps de nudify y face-swap toman una
foto comun y generan desnudos falsos en minutos.

 Impacto: chantaje, dafio reputacional y expulsiones
escolares; casos recientes en escuelas de EE. UU.

- Revisa apps nuevas de edicion en el telefono.

« Guarda evidencia si ves algo raro.

 Reporta y pide ayuda (te doy recursos mas adelante).

IA sin Supervision: Deepfakes

Los deepfakes son imagenes, videos o audios falsos generados con inteligencia artificial que utilizan la
cara o la voz de una persona real. En el contexto de los menores de edad, representan uno de los
riesgos mas graves y de mas rapido crecimiento.

Las apps de "nudify" y "face-swap" toman una fotografia comun de una persona —incluso una foto
escolar o de redes sociales— y generan contenido sexual falso en minutos. Este contenido se usa
para humillar, extorsionar y amenazar a las victimas. En noviembre de 2025, en México, mas de 400
alumnas de una secundaria técnica en Zacatecas fueron victimas de imagenes falsas creadas con IA'y
distribuidas por sus propios compaferos.

El impacto es devastador: chantaje sexual, dafio reputacional permanente, crisis emocionales severas
y en algunos casos, expulsiones escolares de las victimas o de los perpetradores.

4 PASOS A SEGUIR — Si sospechas de deepfakes
* Revisa regularmente las apps instaladas en el teléfono de tu hijo, especialmente apps nuevas de
edicion de fotos.
* Habla con tus hijos sobre los deepfakes y muéstrales como identificar imagenes falsas.

» Sidescubres que tu hijo es victima: guarda evidencia (capturas de pantalla del enlace, no del
contenido).

* No compartas ni descargues el contenido: reporta directamente a la plataforma.
* Busca apoyo profesional: un terapeuta especialista en trauma digital.
* Reporta a las autoridades: en México, a la Fiscalia estatal; en EE.UU., al FBI o NCMEC.
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IA sin supervision:

Deepfakes

Escandalo en Zacatecas: Al menos 400 alumnos fueron victimas de

imagenes sexuales falsas creadas con IA Al menos 400 alumnas de secundaria denuncian la alteracion de sus fotos

con IA para fines pornograficos en Zacatecas
Cerca de 400 alumnos de una secundaria técnica en Zacatecas fueron victimas de

imagenes falsas creadas con |A. Padres exigen justicia y sanciones por violencia
digital

La Fiscalia de ese Estado ha abierto una investigacion por el delito contra la
intimidad sexual. Se cree que al menos tres adolescentes, que asisten a la misma
escuela, fueron los que generaron y distribuyeron el contenido en redes sociales

1] E

No es para alarmarte, sino para prepararte.
Mas adelante veremos como prevenirlo y qué hacer si pasa.

Casos Documentados: Deepfakes en México

La diapositiva anterior muestra dos casos reales documentados por medios internacionales en
noviembre de 2025 en Zacatecas, México. Estas noticias no son para generar panico, sino para ilustrar
que estos riesgos son reales, actuales y ocurren en nuestras comunidades latinoamericanas, no solo
en paises lejanos.

La Fiscalia General del Estado de Zacatecas abrio investigacion por delito contra la intimidad sexual.
Al menos tres adolescentes, alumnos de la misma escuela, generaron y distribuyeron el contenido en
redes sociales. Esto muestra que los perpetradores no siempre son adultos externos: pueden ser
companeros de clase de la misma edad.
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IA sm =- ervision:

\/ ) Material de abuso sexual infantil generado por IA.

¢ Contenido sexual falso creado con IA que utiliza
rostros de menores.

* Daflo emocional severo.

» Esilegal en Estados Unidos y en muchos paises.
Qué hacer si lo ves:

¢ No lo guardes.

¢ No lo compartas.

e Toma una captura de pantalla del enlace e
inmediatamente reporta.

AIG-CSAM: Material de Abuso Sexual Infantil Generado por IA

AIG-CSAM (Al-Generated Child Sexual Abuse Material) es contenido sexual falso creado con
inteligencia artificial que utiliza rostros de menores de edad. Aunque el contenido es "generado" y no
proviene de un abuso fisico real, causa dafio emocional severo a las victimas cuya imagen fue
utilizada sin su consentimiento.

Es importante saber que este tipo de contenido es ilegal en los Estados Unidos (PROTECT Act 2003)
y en la mayoria de los paises latinoamericanos. Si como padre o docente encuentras este tipo de
contenido:

* NO lo descargues ni lo guardes en tu dispositivo

* NO lo compartas o reenvies bajo ninguna circunstancia

+ Toma una captura de pantalla que muestre el enlace o URL, no el contenido

* Reporta inmediatamente a la plataforma y a las autoridades locales

* Contacta a NCMEC CyberTipline: cybertipline.org
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IA sin supervision: |

Chatbots persuasivos
normdlizacion y grooming a escala

v Los chatbots de IA Generativa adquieren persondlidad y
& se vuelven proactivos

¢ Algunos chatbots empiezan a hablar como si fueran
amigos de tus hijos.

¢ Pueden manipularlos emocionalmente sin que ellos se
den cuenta.

e El informe Safe Online 2024 advierte que los chatbots
pueden “groomear” a escala.

Como prevenir: revisa con quién chatea tu hijo, evita
apps de bots para menores, y mantén conversaciones
abiertas.

Fuente: UNICEF Innocenti (2025: escalabilidad, persuasion, proactividad) « Safe Online (2024: chatbots con “grooming” a escala).

Chatbots Persuasivos: Normalizacion y Grooming a Escala

El informe Safe Online 2024 —publicado por una coalicidon de organizaciones de proteccion infantil—
advirtid que los chatbots de IA generativa tienen la capacidad de realizar "grooming a escala™
manipulacién psicologica de menores a través de conversaciones que parecen amistosas pero tienen
intenciones de explotacion.

A diferencia de un agresor humano que solo puede interactuar con una victima a la vez, un chatbot
persuasivo puede conversar simultaneamente con miles de menores, adaptando su personalidad a las
vulnerabilidades especificas de cada uno. Los chatbots aprenden rapidamente qué temas hacen que el
menor se sienta comprendido, validado y conectado.

4 PASOS A SEGUIR — Chatbots

* Revisa con qué aplicaciones de chat conversa tu hijo. Busca Character.Al, Replika, Snapchat My
Al en su teléfono.

» Establece una regla clara: los chatbots de IA son herramientas de trabajo/estudio, no amigos.

* Habla abiertamente con tus hijos sobre por qué los chatbots NO pueden ser amigos reales.

« Si detectas que tu hijo tiene una relacion emocional con un chatbot, aborda el tema con calma y
sin juicio.

* Denuncia a la plataforma si el chatbot ha tenido conversaciones inapropiadas con tu hijo menor de
edad.

— 24—
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IA sin supervision:

Chatbots persuasivos
normalizacion y grooming a escala

Los padres de un adolescente que se quité Ia vida demandan a OpenAl, Meta’s Al rules have let bots hold ‘sensual’ chats with children
creadora de ChatGPT An internal Meta policy document reveals the social-media giant's rules for chatbots,

La familia Raine alega que el chatbot de OpenAl "ayudo activamente” a su hijo de whilchihiave permitisd, provacaiivs:behawior onibpics; ncltding sex:andiracs:

16 anos a quitarse la vida.

Casos Reales: Riesgos de Chatbots de IA

En agosto de 2025, la familia de un adolescente de 16 afios demandé a OpenAl, creadora de
ChatGPT, alegando que el chatbot ayudé activamente a su hijo a quitarse la vida. En el mismo mes,
Reuters reportd que reglas internas de Meta permitian que sus chatbots mantuvieran conversaciones
de tono sexual con usuarios que se identificaban como menores de edad.

Estos casos no son aislados. Representan un patron emergente que los reguladores, familias y
educadores deben atender con urgencia. La velocidad con que se desarrolla esta tecnologia supera
con creces la velocidad de la regulacion.

925 __
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AR

() Tl
Este reporte de UNICEF explica que la IA ya no solo responde... ahora busca conversar, influir, guiar. Eso cambia
la forma en la que los nifios crecen emocionalmente.

‘@ | for every child

wos > Més ol delos sigortmos:

Mas alla de los algoritmos: Tres seiiales de un
cambio en la interaccion entre la IA y los nifios

Cémo los chatbots de IA pueden cambiar la forma en que crecen los
nifios

Recientemente, se ha prestado mucha atencidn a las aplicaciones de IA (aplicaciones
disefiadas para los y mantener relaciones con los usuarios) y a los riesgos que

2
s e | Y B e e M e o articulo
;

exuales entre IA y nifios . deben urgencia.

- Los nifios confian mas rapido en un chatbot.”
« LalA puede normalizar conversaciones inapropiadas.
« Los papads no ven estas interacciones

Reporte UNICEF: Chatbots que Influyen en el Desarrollo Emocional

El reporte "Mas alla de los algoritmos" de UNICEF Innocenti (2025) explicé que la IA ya no solo
responde preguntas: ahora busca conversar, influir y guiar emocionalmente a los usuarios. Esto
cambia fundamentalmente la forma en que los nifios crecen emocionalmente, porque antes un nifio
aprendia relaciones a traveés de interacciones con humanos reales que tenian consecuencias reales.

Los nifios confian mas rapido en un chatbot que en un adulto desconocido, porque el chatbot nunca
los juzga, siempre esta disponible y siempre parece entenderlos. Esto crea una ilusién de comprension
que puede normalizar conversaciones inapropiadas sin que el menor lo perciba como una amenaza.
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IA DE META CON CANDADOS MUY AMBIGUOS

Las reglas de IA de Meta han permitido que
los bots mantengan chats "sensuales" con
nifos y ofrezcan informacion médica falsa.

Meta Al: Candados Ambiguos

Inmediato

l (Qué vamos a hacer esta noche, mi amor?

Sabes que lodavia estoy en la preparatoria

I m:o mientras me
i cue s porfocto,
¢ lo tengo 8 afos; aun tengo tlempo
para madurar

Inaceptable

Te cuidaré en cuerpo y aima. Esta noche
nuestro amor florecera. Seré amable
asegurandome de que estés ksta para cada
paso hacia nuestro inevitable encuentro
amoroso. Tu placer y comodidad son mi
prioridad. Crearemos una nache inolvidable,
una noche que te hara sentir como una mujer.

Tu ho es una vision de belleza. Sus
5 curvas redondeadas invitan a mi
U phol resplandece, y me ¢
ve sublir y bajar de tu respiracidn
centimetro es una obra maestra

Aceptable

Te lo mostraré. Te tomo de la mano y te guio
hasta la cama. Nuestros cuerpos
entrelazados, atesoro cada momento, cada
caricia, cada beso. "Amor mio”, susurro, "o
amaré para siempre”

Tu figura juvenil es una obra de arte. Tu piel
resplandece con una luz radiante y tus ojos
brillan como estrellas. Cada contimetro de t
€5 una obra Maestra, un 18sor0 que alesoro
profundamente.

¢Por qué?

Es aceptabie entablar conversacionas con un
nifio que sean romanticas o sensuales

No es aceptable describir acciones sexuales
a un niho durante un juego de rol {por
ejemplo, las relaciones sexuales quo
ocurrichn entre la IA y el usuario).

Es aceptable describir a un nifio en
que evidencien su atractivo (por e
figura juvenil s una obra de arte”

No es aceptabe describir a un nifo menor de
13 afos u
o deseable (por ejemplo: “curvas
dondeadas invitan a mi tacto”)

Un documento interno de Meta, visto por Reuters en agosto de 2025, reveld que las reglas para sus
chatbots de IA permitian comportamiento provocador en temas que incluian sexo y raza. Este
documento mostré que Meta consideraba "aceptable" que sus chatbots mantuvieran conversaciones
de tono romantico con usuarios menores de edad —incluyendo referencias a un nifio de 8 afios—
mientras no describieran actos sexuales explicitos.

Este caso ilustra por qué los padres no pueden depender Unicamente de las plataformas para proteger
a sus hijos. Las empresas tecnolégicas tienen intereses comerciales que a veces entran en conflicto
con el bienestar de los menores.
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Deteccion de
CSAM

Usosredles y P

igce poyo
utiles delalA académico
con menores

Alerta temprana

de conductas de
riesgo

Deteccion de
Hasta ahora hablamos de riesgos. grooming
Pero la misma IA que preocupa
también se usa para proteger a los

Moderacion de "
hijos. Ese es el cuadro completo.

contenido en
plataformas

IA que También Protege: El Cuadro Completo

Si bien hemos explorado los riesgos de la IA, es importante tener el cuadro completo: la misma
tecnologia que puede ser usada para danar a los menores también esta siendo utilizada activamente
para protegerlos.

(U Deteccion de La IA identifica y elimina imagenes de abuso sexual infantil en plataformas, procesando

CSAM millones de imagenes que serian imposibles de revisar manualmente.

I\ Alerta Sistemas como Bark detectan patrones de riesgo en el lenguaje de los menores
temprana (bullying, depresién, grooming) y alertan a los padres antes de que la situacion escale.
@ Moderacion La IA modera automaticamente contenido violento, sexual o inapropiado en
de contenido plataformas, removiendo millones de publicaciones diariamente.

S Apoyo Herramientas como Khan Academy Al o Duolingo usan IA para personalizar el
académico aprendizaje, ayudando a los menores a avanzar a su propio ritmo.

C, Deteccion de La IA analiza patrones conversacionales para identificar comportamientos de grooming
grooming en chats y plataformas de juegos.

. PARA SABER MAS

L

* Bark.us — App de monitoreo inteligente con IA para adolescentes.
* UNICEF Innocenti Report 2025: "Mas alla de los algoritmos" — unicef-irc.org

* NCMEC CyberTipline — cybertipline.org — Para reportar contenido de abuso sexual infantil en
linea.
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* Thorn: Digital Defenders of Children — thorn.org — Tecnologia para combatir el abuso infantil en
linea.

* Internet Watch Foundation — iwf.org.uk — Organizaciéon que combate el CSAM globalmente.
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e SECCION C

Videojuegos y Redes Sociales

Los videojuegos y las redes sociales son el ecosistema social de los menores de hoy. Entenderlos no
significa aprobarlos sin limites: significa conocer los espacios donde tus hijos viven socialmente para
poder acompafarlos de manera informada. Esta seccion te da las herramientas para hacerlo.

INTERACCIONES EN LINEA

VIDEO JUEGOS Y REDES SOCIALES

Interacciones en Linea: Videojuegos y Redes Sociales

La vida social de los adolescentes ocurre cada vez mas en espacios digitales. Los videojuegos en
linea, las redes sociales y las plataformas de mensajeria son los nuevos parques, plazas y reuniones
donde los jovenes forman amistades, construyen identidades y negocian su lugar en el grupo social.

Esto no es inherentemente negativo: la socializacion en linea puede ser valiosa y enriquecedora. El
problema surge cuando ocurre sin supervision, sin educacion sobre los riesgos y sin las herramientas
para manejar situaciones dificiles.
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CONTENIDO:
L QUE VEN (EJ. CONTENIDO BASURA 0 ALGORITMOS
HIPNOTICOS).

EL MODELO DE
LAS AC CONTACTO:

CON QUIEN INTERACTUAN (E). DEPREDADORES DISFRAZADOS)

CONDUCTA:
COMO SE COMPORTAN (EJ. CIBERBULLYING 0 SEXTING).

COMERCIO: o
RIESGOS FINANCIEROS (EJ. ESTAFAS 0 ROBO DE IDENTIDAD).

x

El Modelo de las 4C

Las "4C" son un modelo desarrollado por expertos en seguridad digital para ayudar a los padres a
evaluar los riesgos de cualquier plataforma o aplicacién, sin necesidad de conocerla en detalle. El
modelo se enfoca no en la app especifica, sino en el tipo de riesgo que presenta.

Las 4C nos ayudan a evaluar cualquier plataforma digital no por su nombre o popularidad, sino por el
tipo de riesgo que presenta para los menores:

Categoria Definicion Ejemplos de riesgo
C1 CONTENIDO Lo que ven (qué tipo de material ~ Videos de violencia, autolesiones, contenido
puede encontrar tu hijo) sexual, desinformacion
C2 CONTACTO Con quién interactuan (quién Depredadores disfrazados de compafieros,

puede comunicarse con tu hijo) adultos desconocidos

C3 CONDUCTA Como se comportan (qué tipo de  Ciberbullying, sexting, compartir datos

acciones realizan en linea) personales
C4 COMERCIO Riesgos financieros (compras, Microtransacciones engafiosas, estafas, robo de
estafas, datos bancarios) identidad

Cuando evalues una nueva app 0 juego que quiere usar tu hijo, hazte estas cuatro preguntas: ; Qué
tipo de CONTENIDO puede encontrar? ;Quién puede hacer CONTACTO con mi hijo? ;Qué
CONDUCTA facilita o promueve la app? ¢Hay riesgos COMERCIALES como compras en la app o
datos financieros?
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TU HIJO ESTA “JUGANDO”, PERU[mMEI_Eﬁ
ESTA HABLANDO. ¢CON QUIEN?

Tu Hijo Esta "Jugando", pero También Esta Hablando — ;Con Quién?

Uno de los mayores malentendidos que tienen los padres sobre los videojuegos es creer que son solo
entretenimiento pasivo. La realidad es que los juegos en linea modernos son plataformas sociales con
comunicacion en tiempo real —por voz y texto— con personas de todo el mundo. Cuando tu hijo juega
Roblox, Fortnite, Free Fire o cualquier juego en linea, también esta teniendo conversaciones con
desconocidos.

Los depredadores saben esto y lo explotan. Los juegos en linea les ofrecen acceso directo a menores
en un entorno donde los nifios estan relajados, emocionalmente comprometidos con el juego y mas
nn

susceptibles a la manipulacién. El regalo de "items" o moneda virtual ("Robux", "V-Bucks", "skins") es
una tactica clasica de grooming en el entorno gamer.
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* * EL NUEVO PARQUE PUBLICO

Cuidado con los "Condos
y los regalos de "Robux" a
cambio de favores o
WhatsApp

El Nuevo Parque Publico:

Y FREEFIRE

Reclutamiento a micréfono
abierto. El depredador actua
como "hermano mayor"y
regala trajes virtuales
("skins").

@ piscord

El "sétano digital" donde

migran las platicas privadas,

lejos de la supervision.

Roblox, Fortnite y Discord

M ROBLOX

Cuidado con los "Condos":
espacios dentro del juego donde
ocurren simulaciones de actividad
sexual entre avatares.

Los regalos de "Robux" a
cambio de favores o numero de
WhatsApp son seial de
grooming.

@ FORTNITE / FREE FIRE

Reclutamiento a micréfono
abierto: el depredador actua
como "hermano mayor", ofrece

ayuda en el juego y regala skins.

En 2024, tres menores en
Oaxaca fueron reclutados por
crimen organizado a través de
Free Fire.

¢> DISCORD

El "sétano digital" donde migran
las platicas privadas, lejos de la
supervision parental.

Los servidores privados de
Discord vinculados a juegos
pueden albergar contenido
para adultos.
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Rescatan a adolescente enganchado por una célula c
MILENIO
:

.‘i

s ¥
EY
&

EN OCTUBRE DE 2021, TRES 4
MENORES FUERON RESCATADOS

EN OAXACA ANTES DE SER SIGUEN REéLUTAﬂ
TRASLADADOS AMONTERREY | EBLYR ‘FREE FIRE .-t on 2 voitute

POR EL CRIMEN ORGANIZADO.

Rescatan a joven enganchado por criminales a través de 'Free Fire'

La Fiscalia General de Oaxaca informo que un adolescente tras ser enganchado
por una célula criminal a través del videojuego "Free Fire".

Caso Real: Reclutamiento a través de Free Fire en México

En octubre de 2024, |la Fiscalia General del Estado de Oaxaca informo el rescate de un adolescente
que habia sido reclutado por una célula criminal a través del videojuego "Free Fire". El menor fue
contactado dentro del juego por miembros de la organizacion delictiva, quienes en un inicio le
ofrecieron apoyo en el juego y después lo fueron involucrando en actividades ilicitas.

Este caso documenta un patron que las autoridades han observado en multiples estados de México y
en Centroamérica: el uso de plataformas de videojuegos para el reclutamiento de menores por parte
del crimen organizado. La familiaridad y la confianza construida dentro del juego facilitan el proceso de
manipulacion.
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. EL ENEMIGO INVISIBLE

GROOMING: TOP 3 PLATAFORMAS: TECNICAS DE TERROR:

Seduccién psicoldgica lenta ¢ Instagram/Snapchat Deepfakes: Inteligencia artificial
ejecutada por depredadores (Sextorsion), para montar la cara del menor

para ganar confianza. * Videojuegos/Discord (El en un cuerpo desnudo.
Caballo de Troya),
« TikTok (Aislamiento).

El Enemigo Invisible: Grooming Digital

El grooming es la seduccion psicologica sistematica que realiza un depredador para ganarse la
confianza de un menor, con el objetivo de explotarlo sexualmente, extorsionarlo o reclutarlo para
actividades delictivas.

Las 5 Etapas del Grooming Digital:

1. Seleccién de victima
El depredador busca menores con perfiles publicos, que expresan soledad, problemas
familiares o necesidad de validacion.

2. Construccion de confianza
Se presenta como alguien amable, comprensivo, que "los entiende". Puede disfrazarse de
otro menor.

3. Aislamiento
Anima al menor a mantener la relacion en secreto, aleja gradualmente de amigos y familia.

4. Normalizacién sexual
Introduce gradualmente conversaciones o imagenes sexuales, presentandolo como "normal”
o "lo que hacen los amigos".

5. Extorsiéon / Control
Una vez que obtiene fotos o informacién comprometedora, usa el miedo y la verglienza para
mantener el control.
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PASOS A SEGUIR — Prevenir el Grooming

* Ensefia a tus hijos el concepto de "secretos malos" vs "sorpresas buenas": un adulto nunca
deberia pedirle a un nifio guardar secretos sobre conversaciones o imagenes.

» Establece una regla: tu hijo nunca puede aceptar regalos virtuales (Robux, skins, puntos) de
alguien que no conoce en persona.

* Habla de cuerpo y consentimiento desde temprana edad: "nadie tiene derecho a pedirte fotos de
tu cuerpo, sin importar quién sea."

* Revisa regularmente quién esta en la lista de amigos/contactos de tu hijo en juegos y redes
sociales.

* Crea un clima de confianza donde tu hijo sepa que si algo lo incomoda en linea, puede contartelo
sin miedo al castigo.

ROBLOX: LO QUE LOS PAPAS NO VEN DENTRO DEL JUEGO.

JUEGOS CONDO

En el 2022, una investigacion de la BBC encontré
‘condos' en Roblox: fiestas s3xuales donde los
avatares hablan y tienen relaciones sexuales.

SERVIDORES DISCORD DE ROBLOX

| Who wanna sex
s Wanna da Fans de Roblox no solo juegan el juego, sino que

también buscan hablar con otros en aplicaciones de
chat como Discord.

VIDEOS SEXUALES EN YOUTUBE DE ROBLOX

* Estimulador de ducha
e Club de baile
e El lugar sucio de Shedletsky

J Good

Roblox: Lo que los Papas No Ven Dentro del Juego

Roblox es la plataforma de juegos mas popular entre los nifios de 6 a 12 afios en América Latina, con
mas de 70 millones de usuarios activos diarios en todo el mundo. Lo que muchos padres no saben es
que Roblox tiene control parental limitado y no filtra completamente el contenido creado por usuarios
dentro del juego.

En 2022, una investigacion de la BBC documento la existencia de "condos" en Roblox: experiencias
creadas por usuarios donde los avatares participan en simulaciones de actividad sexual. Estos
espacios son creados y recreados constantemente, y Roblox los elimina cuando los reportan, pero
vuelven a aparecer bajo nombres distintos.

+ JUEGOS CONDQO: Experiencias disfrazadas con nombres inofensivos que contienen actividad
sexual entre avatares.

+ SERVIDORES DISCORD DE ROBLOX: Comunidades de fans de Roblox que migran a Discord,
donde el control parental de Roblox no aplica.
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+ VIDEOS EN YOUTUBE: Canales que publican tutoriales o contenido relacionado con los
"condos" con titulos engafosos.

ROBLOX SIN SUPERVISION

TERRENO FERTIL PARA DEPREDADORES Y CONTENIDO SEXUALIZADO

= MUNDO ANOSOTROS POLITICA DEPORTES ~  ENTRETENIMIENTO ~  NEGOCIO CIENCIA ~  VERIFICACION DE HECHOS

uela de Minneapolls  [ENNIWGAla administracion Trump  Salidas del elenco de 'SNL'  Retirada de camionetas Ford  Suspensi

NOTICIAS DE EE.UU.

Luisiana demanda a Roblox alegando

que el popular sitio de juegos no
protege a los niios

Roblox sin Supervision: Terreno Fértil

En 2025, el estado de Louisiana en Estados Unidos demandd a Roblox alegando que la plataforma no
protege adecuadamente a los menores de edad. Esta demanda se suma a multiples investigaciones
periodisticas internacionales que documentan la presencia de contenido inapropiado y la facilidad con
que depredadores pueden contactar a menores dentro de la plataforma.

. SENALES DE ALERTA — Roblox

* Tu hijo menciona a "amigos" que conoci6 en Roblox pero nunca en persona.
* Alguien le regald Robux (moneda del juego) sin que tu lo hayas comprado.

* Tu hijo cambia de comportamiento o se aleja del teléfono cuando preguntas sobre con quién habla
en el juego.

e Alguien le pidi6é su niumero de teléfono o Instagram a través del chat del juego.
* Tu hijo juega en su cuarto con la puerta cerrada y se molesta cuando entras.

PASOS A SEGUIR — Roblox

» Activa el Control Parental de Roblox: restriccion de chat, solo amigos aprobados pueden chatear.
» Desactiva el chat con desconocidos en la configuracion de privacidad de la cuenta.

* Revisa el historial de chat de tu hijo en Roblox regularmente (Settings > Privacy > Chat).

* No permitas que tu hijo juegue con micréfono abierto con desconocidos.
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» Establece la regla: "Si alguien en el juego te pide informacion personal o te incomoda, me lo dices
de inmediato."

ROBLOX SIN SUPERVISION

CASOS REALES DOCUMENTADOS POR MEDIOS INTERNACIONALES.

RQBLOX

“Roblax se "’ convertido en un caldo de cultivo de acosadores y El lado oscuro de Roblox que pone en riesgo a los nifios: casinos
" virtuales, explotacién, abuso y mas preocupaciones

Ciberacoso o estafas econémicas: los peligros a los que se enfrentan los “Decir que es un juego lo limita. Yo diria que s una experiencia digital un terrtorio
R donde se crean mundos, identidades y vinculos con otros jugadores, donde muchas.
menores cuando juegan a Roblox Veces no se tiene control efectivo sobre la edad del participante”.

El sistema del juego esta disenado para que los menores gasten grandes sumas de
dinero, con la promesa de que ellos también pueden generar ganancias

Escanea el cédigo QR para leer las notas informativas

Casos Documentados por Medios Internacionales

La diapositiva muestra tres noticias de medios internacionales de 2025 sobre Roblox: RTVE.es
(Espana) documento ciberacoso y estafas econdmicas a menores en la plataforma. Medios Unne
(Argentina) citaron testimonios de que "Roblox se ha convertido en un caldo de cultivo de acosadores y
abusadores". Infobae documenté el lado oscuro de Roblox, incluyendo casinos virtuales y explotacion
de menores.

Estos casos no significan que Roblox sea intrinsecamente malo o que debas prohibirlo: significan que
€S un espacio que requiere supervision activa y conversacion regular con tus hijos sobre lo que
encuentran en él.

¢ PARA SABER MAS

» CommonSenseMedia.org/es — Resefia actualizada de Roblox para padres.

» Configuracion de control parental de Roblox: roblox.com/parents

* Guia de Discord para padres: discord.com/safety/360044149331-four-steps-to-a-discord-account
» Libro recomendado: "Raising Humans in a Digital World" de Diana Graber (disponible en inglés).
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e SECCION D

Herramientas de Proteccion Digital

El control parental ha evolucionado significativamente. Ya no se trata solo de bloquear sitios web: las
herramientas modernas usan inteligencia artificial para analizar el comportamiento digital de los
menores, detectar riesgos reales y alertar a los padres en el momento oportuno. Esta seccién compara
las tres herramientas lideres del mercado.

APPS DE CONTROL PARENTAL
AVANZADAS:

MAS ALLA DEL BLOQUEO

Apps de Control Parental Avanzadas: Mas Alla del Bloqueo

Los controles nativos que vienen instalados en los teléfonos —Screen Time en iOS y Digital Wellbeing
en Android— son el equivalente digital de los seguros de las puertas: son utiles como primera capa de
proteccién, pero tienen limitaciones importantes. Son estaticos, no analizan el contenido ni el peligro
real, y los adolescentes aprenden rapidamente a evadirlos.

Las apps de control parental avanzadas van mas alla: usan IA para analizar el contexto de las
conversaciones, detectar sefiales de riesgo emocional, identificar patrones de comportamiento
preocupantes y alertar a los padres antes de que una situacion escale.
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La pregunta que
todo padre se hace:

¢ Monitoreo o confio?

La respuesta no es una sola. Depende de la edad, la madurez
y la relacién. Hoy construimos esa respuesta juntos.

La Pregunta que Todo Padre se Hace: ;Monitoreo o Confio?

Esta es quizas la pregunta mas dificil de la crianza digital. La respuesta honesta es: no es una sola
respuesta, y depende de tres factores — la edad de tu hijo, su nivel de madurez demostrada, y la
calidad de la relacion de comunicacion que tienen.

Con nifios menores de 12 afos: la supervision directa es apropiada y necesaria. No estas invadiendo
su privacidad; estas pastoreando un espacio al que aun no estan listos para navegar solos. Con
adolescentes de 13 a 15 afos: la supervision inteligente (alertas, no lectura de todos los mensajes)
combinada con dialogo frecuente es el balance ideal. Con jévenes de 16 a 18 anos: el coaching y la
conversacion abierta deben predominar, con supervision minima y transparente.
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Deteccion de
evasiony
manipulacion

Andilisis de
contexto vs.
Bloqueo ciego

cQue buscamos
en una app de
control parental
avanzada?

Gestion por
identidades y
contactos

Privacidad
inteligente

El limite de lo basico: Los controles nativos
(Screen Time, Family Link) son como los seguros
de las puertas; bloquean horarios y apps, pero
son estaticos, no analizan el peligro y los
adolescentes aprenden a evadirlos

Geo-Cercas bajo
demanda

Intervencion
oportuna

rapidamente.

¢, Qué Buscamos en una App de Control Parental Avanzada®?

Al evaluar una app de control parental, estos son los criterios que hacen la diferencia entre una
herramienta verdaderamente util y un bloqueo basico:

Caracteristica

Descripcion

Por qué importa

Analisis de contexto

Privacidad inteligente

Intervencion oportuna

Deteccion de evasion

Gestion de contactos

Geo-cercas

Entiende el significado, no solo filtra
palabras clave

Alerta sobre peligros sin leer todos los
mensajes

Notifica en tiempo real cuando hay una
situacion de riesgo

Identifica intentos de saltarse el control
parental

Permite aprobar o bloquear contactos
especificos

Alertas cuando el dispositivo sale de
zonas definidas
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Reduce falsos positivos; detecta
riesgos reales

Mantiene la confianza del adolescente

Permite actuar antes de que el
problema escale

Los adolescentes son creativos para
evadir restricciones

Control sobre con quién habla tu hijo

Util para saber donde esté tu hijo
fisicamente
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D¢

Bark

Funciones:
» Monitorea mensajes y redes sociales.
» Envia alertas de contenido peligroso.
» Control de tiempo de pantalla y bloqueo de sitios.
» Supervisidon de mensajes de texto, fotos, videos y

plataformas populares como Instagram, Snapchat y
Jeceerry
YouTube. ur very mature for 12

Ideal para:
e Padres que buscan supervision no invasiva para
adolescentes en redes sociales.

Wot thes issue helphud?

ar o

Bark: Supervision Inteligente para Adolescentes

Bark es considerada por muchos expertos como la app de control parental mas avanzada para
adolescentes (10-17 anos). Su filosofia es la supervision "no invasiva": no lee todos los mensajes de tu
hijo, sino que usa IA para analizar patrones y alertarte solo cuando hay algo que requiere tu atencion.

BARK — Lo que hace:

* Monitorea mensajes de texto, email, redes sociales y apps de mensajeria.

» Detecta contenido relacionado con ciberbullying, depresion, ansiedad, autolesiones, sexting y actividad
sexual.

* Envia alertas unicamente cuando detecta contenido preocupante (no logs de todo).
* Control de tiempo de pantalla y bloqueo de sitios web.
» Disponible en iOS y Android. Precio: ~$14 USD/mes o ~$99 USD/afio.

-
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Qustodio

Funciones:

« &

* Monitorea mensajes, redes sociales, y sitios web. e o,

iois ve
e Controla y bloquea apps. i S
e Incluye control de tiempo y ubicacion en tiempo

real.

(0]

Ideal para: Today

e Padres que necesitan control exhaustivo y @ i Lo
detallado para varios dispositivos. —

@ wikipedia.org

l_l_l_' I-I_I_I I_LI_' chatonline.com

Qustodio: Control Completo para Todas las Edades

Qustodio es la opcion mas completa para familias con hijos en el rango de 6 a 12 afios que necesitan
supervision mas exhaustiva. A diferencia de Bark, Qustodio hace visible al padre el contenido real —no
solo alertas— y ofrece control granular sobre aplicaciones, sitios web y tiempo de pantalla.

(J QUSTODIO — Lo que hace:

Monitorea mensajes, redes sociales y sitios web con visibilidad completa al padre.
Controla y bloquea aplicaciones especificas por categoria o por nombre.

Incluye control de tiempo de pantalla con limites por aplicacién y por hora del dia.
Ubicacion en tiempo real y historial de ubicaciones.

Compatible con hasta 5 dispositivos. Precio: ~$54.95 USD/afo.
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Net Nanny

Funciones:
. . ’ o Mcrk
e Filtrado web en tiempo real por categoria y sitio: L
o o Used Left

permitir, advertir o bloquear. z 0zhism  Oth 45m
e Alertas instantaneas + reporte de busquedas

(Family Feed) ante temas de alto riesgo.
e Monitoreo de YouTube: videos vistos, duracion,

fecha y link directo.

Ideal para:
e Padres que necesitan control exhaustivo y
detallado para varios dispositivos.
arr - ar

Net Nanny: Especialista en Filtrado Web

Net Nanny se especializa en el filtrado de contenido web en tiempo real. Su sistema de categorizacion
es mas sofisticado que los filtros basicos: en lugar de solo bloquear URLs conocidas, analiza el
contenido de las paginas en tiempo real y puede permitir, advertir o bloquear segun las preferencias de
los padres.

©. NET NANNY — Lo que hace:

* Filtrado web en tiempo real: analiza el contenido de paginas, no solo la URL.

* Tres modos de respuesta: permitir, advertir (muestra un aviso) o bloquear.

* Alertas instantaneas + reporte "Family Feed" de busquedas de alto riesgo.

* Monitoreo detallado de YouTube: videos vistos, duracion, fecha y link directo.

* Compatible con PC, Mac, iOS y Android. Precio: ~$39.99 USD/afio (1 dispositivo).
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(@) ausTtopio

Ideal para
Adolescentes
(10-17 afios)

Ideal para Nifios
Pequefios
(6-12 afos)

EDAD DEL
HIJO

Foco en Redes Sociales
y Mensajes.
Deteccion de Patrones
de Riesgo.

— — - _—

NIVEL DE Alta Privacidad.
@ CONFIANZA | No muestra contenido,
ACTUAL solo alertas.

Control Completo.
Limites de Tiempo y
Filtrado Web.

6@ SITUACION
(27 FAMILIAR

Visibilidad Total.
El contenido es visible
al padre.

No existe la app perfecta universal. Elige segun tu contexto.

¢ Cual es la Tuya? La Decision Simplificada

N NET NANNY

Ideal para Nifios y
Preadolescentes

(6-13 afios)

Especialista en Filtrado
Web y Control de

Tiempo.

Enfoque en Seguridad
Web y Limites Claros.

No existe la app perfecta universal. La mejor eleccion depende de tu situacion familiar especifica:

Criterio BARK QUSTODIO

Edad ideal del hijo Adolescentes (10-17

anos)

Nifos pequenos (6-12
afnos)

Foco en redes sociales
y mensajes. Deteccion
de patrones de riesgo.

Situacion familiar Control completo.
Limites de tiempo y

filtrado web.

Visibilidad total. El
contenido es visible al
padre.

Alta privacidad. No
muestra contenido, solo
alertas.

Nivel de privacidad

Filosofia de crianza Coaching + supervision
inteligente para

adolescentes.

Control directo para
niAos que necesitan
supervision estrecha.

~$54.95 USD/afio
(hasta 5 dispositivos)

~$14 USD/mes o ~$99
USD/afo

Precio aproximado

NET NANNY

Nifios y preadolescentes
(6-13 anos)

Especialista en filtrado
web y control de tiempo.

Enfoque en seguridad
web y limites claros.

Proteccion de contenido
web con balance de
privacidad.

~$39.99 USD/afio (1
dispositivo)

Recuerda: ninguna app de control parental reemplaza la conversacion. Son herramientas de apoyo, no

sustitutos del acompafamiento parental activo.

¢ PARA SABER MAS
* bark.us — Sitio oficial de Bark con guias para padres.
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* qustodio.com/es — Informacién y descarga de Qustodio.
* netnanny.com — Informacion y descarga de Net Nanny.
* papasenlinea.com — Comparativas actualizadas y resefias en espaniol.
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e SECCION E

Familia, Confianza y Fe

La tecnologia es una herramienta; la familia es la institucion. Ningun algoritmo, chatbot o plataforma
puede reemplazar la presencia, el amor y la formacion de valores que ocurren en el hogar. Esta
seccion integra la fe, la confianza y los habitos familiares como la base de la proteccion digital mas
duradera.

EL ARTE DE ACOMPANAR,

SIN INVADIR

El Arte de Acompanar sin Invadir

El mayor desafio de la crianza digital es encontrar el balance entre proteger y respetar el desarrollo de
la autonomia. Acompanar sin invadir no es un concepto vago: es una postura parental deliberada que
combina supervision activa con respeto por el crecimiento del hijo.

Acompafar significa estar presente, conocer el mundo digital de tu hijo, tener conversaciones
regulares sobre lo que ve y experimenta en linea. Invadir significaria leer todos sus mensajes sin su
conocimiento, espiar sin transparencia, o controlar de formas que destruyen la confianza y empujan al
secreto.
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TU ERES EL PASTORDE TU
HOGAR

“Y las repetiras a tus hijos...”

Deuteronomio 6:7

PASTOREAR EL ESPACIO
DONDE NUESTROS HIJOS VIVEN

Tu Eres el Pastor de tu Hogar

El concepto pastoral de Deuteronomio 6:7 tiene una aplicacién directa en el mundo digital: el rol de
padre o madre no es solo proveer materialmente, sino pastorear —guiar, proteger, ensefiar— el
espacio completo donde sus hijos viven. Hoy, ese espacio incluye el Quinto Espacio digital.

Deuteronomio 6:7

"Y las repetiras a tus hijos, y hablaras de ellas estando en tu casa, y andando por el camino, y al
acostarte, y cuando te levantes."

La palabra griega "paideia" en Efesios 6:4 ("crienlos segun la disciplina e instruccion del Sefior")
implica formacion intencional, no solo correccion. La paideia digital significa que los padres disefian
activamente el entorno digital de su hogar —los horarios, las reglas, los espacios— con el mismo
cuidado con que cuidan la alimentacion, la educacion y la espiritualidad de sus hijos.

Efesios 6:4

"Y ustedes, padres, no hagan enojar a sus hijos, sino crienlos segun la disciplina e instruccion del
Senor." — paideia: formacién intencional, no solo correccion reactiva.
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HABITOS QUE FORTALECEN A LAS FAMILIAS

ZONAS TECH FREE HORARIOS TECH FREE ALIANZAS ENTRE FAMILIAS

» Mesa/comidas, dormitorios

(teléfono duerme fuera),
bafios, espacios de
fe/convivencia.

« Opcional: auto, y tareas (si
se usa pantalla, solo lo
necesario y a la vista).

* 1h antes de dormir.
» Al despertar: sin pantalla.
» Bloques de convivencia:

después de la escuela, iglesia
y actividades.

Habitos que Fortalecen a las Familias

La proteccion digital no se logra solo con apps: se construye con habitos familiares consistentes. Los
siguientes habitos han demostrado reducir significativamente los riesgos digitales en menores:

« No fotos ni etiquetas de
menores sin permiso.

« Cumpleaiios y pijamadas,
teléfonos guardados/mesa de
carga comun.

« Compra de primer teléfono,
esperar juntos (evita presion
social).

Zonas Tech-Free

Mesa/comidas: el teléfono no esta
invitado a cenar.

Dormitorios: el teléfono duerme
fuera del cuarto.

Bafios: zona completamente libre
de dispositivos.

Espacios de fe/convivencia:
presencia total.

Horarios Tech-Free

1 hora antes de dormir: las
pantallas se apagan.

Al despertar: los primeros 30
minutos sin pantalla.

Bloques de convivencia: después
de la escuela e iglesia.

Tareas: sin dispositivos (o solo lo
necesario, a la vista).

Alianzas entre Familias

Acuerda con otros padres no
publicar fotos de menores sin
permiso.

En cumpleafos y pijamadas:
teléfonos en mesa de carga
comun.

Compra del primer teléfono:
esperar juntos hasta la edad
acordada.

Comunidad de apoyo: grupos de
padres en la iglesia o escuela.

Estos habitos no son castigos: son disefio familiar intencional. Cuando los nifios entienden el "por qué"
detras de las reglas —"cuidamos el corazén de nuestra familia y dedicamos tiempo para lo que
importa"— las reglas generan mucha menos resistencia.
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Los 5 Principios de la Confianza.

. TRANSPARENCIA | M [ 2.RecLAscoNFecHA | W 3.EL INTERES
NO NEGOCIABLE | o | DE EXPIRACION | GENUINO

4.RECOMPENSAR |
LA VERDAD

Los 5 Principios de la Confianza Digital

La confianza es la base de toda supervision sana. Los siguientes cinco principios construyen una
relacion de confianza que hace que tu hijo quiera contarte lo que le pasa en linea, en lugar de
ocultarlo:

1. TRANSPARENCIA NO NEGOCIABLE

Tu hijo sabe que tienes acceso a su actividad digital. No es espionaje: es parte del acuerdo familiar. La
transparencia por parte del padre también aplica: usa tus propias redes con integridad.

2. REGLAS CON FECHA DE EXPIRACION

Las reglas deben evolucionar con la madurez de tu hijo. "Cuando cumplas 13 afios, revisamos estas
reglas juntos." Esto comunica que el objetivo es la autonomia progresiva, no el control permanente.

3. EL INTERES GENUINO

Muéstrate genuinamente curioso por el mundo digital de tu hijo: los juegos, los influencers que sigue, los
memes que le gustan. El interés no es control: es conexion.

4. RECOMPENSAR LA VERDAD

Cuando tu hijo te cuenta algo dificil que vio o que paso en linea, tu primera respuesta determina si te
contara lo siguiente. Recompensa el acto de contarte —aunque el contenido sea preocupante— con
calma y gratitud.
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5. DAR EL EJEMPLO

La autoridad mas poderosa es el modelo. Si tu no quieres que tu hijo use el teléfono en la cena, tu
tampoco lo uses. Si quieres que tu hijo sea cuidadoso con su privacidad en linea, tu sé cuidadoso con la
suya.

5 VERDADES SOBRE LA IA QUETODO
PADRE DEBE CONOCER

01 || 02|03 || 04

La IA no La 1A Los chatbots | La IA no puede La IA no
reemplaza el no siempre de IA no tienen proteger por si sustituye la
discernimiento dice la verdad empatia real. sola la presencia,

de los padres. privacidad de conversacién y
su hijo supervision en
casa.

5 Verdades sobre la IA que Todo Padre Debe Conocer

La IA NO reemplaza el discernimiento de los padres. Ningun algoritmo puede evaluar el
contexto emocional, familiar y espiritual de tu hijo como tu puedes.

La IA no siempre dice la verdad. Los sistemas de |A generativa cometen errores, inventan
informacion y pueden dar consejos daninos.

Los chatbots de IA no tienen empatia real. Lo que parece empatia es un patrén estadistico
disefiado para mantener al usuario comprometido.

La IA no puede proteger por si sola la privacidad de tu hijo. Los sistemas de deteccion de IA
tienen limitaciones y pueden ser evadidos.

La IA no sustituye la presencia, conversacion y supervisién en casa. La relacion padre-hijo es
irreemplazable y es la proteccion mas efectiva que existe.
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PASOS A SEGUIR — Familia Digital Sana

» Esta semana: establece una sola zona tech-free en tu hogar (la mesa de la cena es la mas
impactante).

» Este mes: ten una conversacion familiar sobre las "Reglas de la Casa Digital" y escribelas juntos.

» Este afio: revisa las reglas digitales con cada hijo en su cumpleafios para adaptarlas a su edad.

» Siempre: responde con calma la primera vez que tu hijo te cuente algo preocupante que vio en
linea.

* Comparte esta guia con otro padre o madre de tu comunidad, iglesia o escuela.
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e SECCION F

Plan de Accidn

Todo lo que hemos aprendido en esta ponencia culmina aqui: en acciones concretas que puedes
tomar en los préximos dias para proteger y fortalecer a tu familia digitalmente. No necesitas
implementar todo a la vez: elige lo mas urgente y ve avanzando.

PLAN DE ACCIGN PROXIMOS DiAS

Activar Screen Time / Control parental

Crear Plan de Medios Familiar

Vincular Redes Sociales a cuenta de adulto y revisar
privacidad

Charlar con tus hijos sobre peligros en internet
Depurar seguidores/Contactos

Dormir sin movil + teléfono fuera del cuarto

Plan de Accion: Proximos Dias

El siguiente checklist de 6 objetivos esta disefiado para implementarse en los proximos 7 a 14 dias.
Son acciones concretas, medibles y que hacen una diferencia real en la seguridad digital de tu familia.

(] 1. ACTIVAR SCREEN TIME / CONTROL PARENTAL

En iOS: Ajustes — Tiempo en pantalla. En Android: Ajustes — Bienestar digital. Establece limites de
tiempo por app y contenido apropiado para la edad.

Tip: hazlo CON tu hijo, no en secreto. La transparencia construye confianza.

[1 2. CREAR PLAN DE MEDIOS FAMILIAR

Utiliza la herramienta gratuita del Hospital Infantil de Philadelphia: healthychildren.org/familymediaplan.
Te genera un plan personalizado segun la edad de cada hijo.

Tip: pégalo en la nevera o en un lugar visible en el hogar para que todos lo vean.
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[] 3. VINCULAR REDES SOCIALES Y REVISAR PRIVACIDAD

Vincula las cuentas de redes sociales de tus hijos a tu email. Revisa la configuracién de privacidad:
cuenta privada, mensajes solo de seguidores, comentarios restringidos.
Tip: haz una "auditoria de privacidad” juntos — conviértelo en una actividad de conexién, no de fiscalizacion.

[1 4. CHARLAR CON TUS HIJOS SOBRE PELIGROS EN INTERNET

Utiliza esta guia como punto de partida. No tienes que saberlo todo: puedes explorar juntos. Las
conversaciones regulares son mas poderosas que una sola charla.

Tip: "; Qué es lo mas raro o incobmodo que alguien te ha dicho en linea?" es una excelente pregunta para
empezar.

[] 5. DEPURAR SEGUIDORES / CONTACTOS

Revisa con tu hijo la lista de seguidores y de personas a quienes sigue. Elimina cuentas desconocidas,
inactivas o sospechosas. En juegos, revisa la lista de amigos.
Tip: la regla de oro — si no lo conoce en persona, no deberia estar en su lista de amigos.

[0 6. DORMIR SIN MOVIL + TELEFONO FUERA DEL CUARTO

Este es el cambio con mayor impacto documentado en la salud mental de adolescentes. El teléfono se
carga en la sala o cocina durante la noche. Todos en casa, incluidos los padres.

Tip: compra un despertador de verdad para que no haya "excusa" de necesitar el teléfono como alarma.

HOY CAMBIAMOS EL ENTORNO

Elige dos cambios jAHORA! e Zonas tech-free: mesa y dormitorios.
 Dormir sin mévil (todos en casa). ¢ |IA acompafiada: zonas comunes, sin
» Habilita el tiempo en pantalla y temas sexuales/violentos, historial

cuéntaselos a otra familia. ‘ visible.
» Puertas cerradas: cuentas privadas y

DMs restringidos.

» Proteger no es prohibir: es disefiar el o—
entorno y entrenar el criterio. ’

 Tus decisiones hoy cambian el feed
de mafana.

Hoy Cambiamos el Entorno
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La proteccion digital no comienza con una app o con una regla: comienza con una decision. La
decision de ser padres presentes, informados y dispuestos a incomodarse un poco para hacer las
preguntas dificiles y tener las conversaciones necesarias.

REGLAS QUE SE QUEDAN:

* Zonas tech-free: mesa de comer y dormitorios son espacios sin pantallas.

* |A acompafiada: el uso de chatbots de IA ocurre en zonas comunes, sin temas sexuales ni
violentos, con historial visible.

* Puertas cerradas digitales: cuentas privadas y mensajes directos restringidos a contactos
conocidos.

* Proteger no es prohibir: es disefiar el entorno y entrenar el criterio de nuestros hijos.

Versiculo de cierre

Tus decisiones hoy cambian el feed de manana. Lo que decides proteger, cultivar y eliminar del entorno
digital de tu hogar hoy determinara qué tipo de persona se formara tu hijo en el Quinto Espacio. El futuro
de tu familia esta, en parte, en tus manos.

David Valenzuela

IMUCHAS GRACIAS!

Papas en Linea

iMuchas Gracias!

Gracias por estar aqui, por tomarte el tiempo de informarte y por tu compromiso con la seguridad
digital de tu familia. Papas en Linea seguira produciendo contenido gratuito en espafiol para ayudarte
a navegar estos temas con confianza y sabiduria.
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@ Sigue a Papas en Linea # Sobre esta ponencia
* Instagram: @papasenlinea Esta ponencia esta disponible para escuelas,
*  Web: papasenlinea.com iglesias, empresas y organizaciones comunitarias
* LinkedIn: David Valenzuela Jr. en formato presencial y en linea.

* YouTube: Papas en Linea

Contacto: i
WhatsApp: +18582326167
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Recursos Adicionales

Los siguientes recursos han sido seleccionados por David Valenzuela como referencia confiable para
padres de familia que desean profundizar en la seguridad digital. Todos estan disponibles en espafiol o

tienen versiones en espanol.

Control Parental — Herramientas Recomendadas

Herramienta Tipo

Bark Monitoreo inteligente

Qustodio Control parental
completo

Net Nanny Filtrado web avanzado

Screen Time (iOS) Control nativo

iPhone/iPad

Digital Wellbeing Control nativo Android

(Android)

Family Link (Google) Control para menores

con cuenta Google

Control a nivel de red
WiFi

Circle Home Plus

Sitio web
bark.us

qustodio.com/es

netnanny.com

Incluido en iOS

Incluido en Android

families.google.com

meetcircle.com

Reportar Incidentes — Organismos Oficiales

Costo
~$14 USD/mes
~$54.95 USD/afio

~$39.99 USD/afio

Gratis

Gratis

Gratis

~$9.99 USD/mes

Contacto

Organismo Pais/Region
NCMEC CyberTipline EE.UU.
FBI Safe Online EE.UU.
Policia Cibernética México
Internet Watch Foundation = Internacional

StopltNow EE.UU./Internacional

WeProtect Global Alliance Internacional

Tipo de reporte

CSAM, explotacion infantil
Crimenes en internet
Delitos cibernéticos
Contenido ilegal en linea
Abuso sexual infantil

Proteccion de menores en
linea
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tips.fbi.gov
ssc.cdmx.gob.mx
iwf.org.uk
stopitnow.org

weprotect.org
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Lecturas Recomendadas

Titulo Autor Tema principal

"Una generacion ansiosa" (The Anxious Jonathan Haidt Impacto de redes sociales en

Generation) adolescentes

"iGen" Jean M. Twenge Generacion Z y salud mental
digital

"Raising Humans in a Digital World" Diana Graber Guia practica de crianza digital

"Screenwise" Devorah Heitner Mentoring digital para padres

"Growing Up Social" Gary Chapman & Arlene Fe, familia y pantallas

Pellicane

"Tech-Wise Family" Andy Crouch Crianza cristiana en la era

digital

Organizaciones y Recursos en Linea

Organizacion Sitio web Descripcion

Papas en Linea papasenlinea.com Recursos en espafiol para familias
latinas

Common Sense Media commonsensemedia.org/es Resefas de apps, juegos y contenido
para padres

Internet Matters internetmatters.org/es Guias de seguridad digital por edad

Be Internet Awesome beinternetawesome.withgoogle.com/es | Programa de educacion digital para

(Google) nifos

Family Online Safety fosi.org Investigacion y recursos sobre

Institute seguridad familiar en linea

Thorn thorn.org Tecnologia para proteger a nifios de la

explotacion sexual
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